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Evenement(s) : 



Date 


Description 


Liens 


09-12- 

2015 


Depot de la question 


Document ecrit de la 
question 


18-12- 

2015 


Reponse ecrite de Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 


Document ecrit de la 
reponse 




Har Mars Di Bartolomeo 
President vun der Deputeiertechamber 
19, um Krautmaart 
L-1728 Letzebuerg 

Letzebuerg, den 9. Dezember 2015 

Har President, 

Esou wei d'Chambersreglement et virgesait, bieden ech lech, des parlamentaresch Fro un den 
Har Premierminister weiderzeleeden. 

Am Kader vun der Bedrohung duerch den Terrorismus, huet d'Regierung an der Chamber e 
Gesetzesprojet hannerluecht deen eise Secherheetsorganer eng Rei nei Moossnamen zur 
Verfugung stellt fir d'Secherheetslag ze verbesseren. 

Nieft dese juristesche Mesuren ass et awer och wichteg, datt ons Secherheetsorganer iwwert 
dat neidegt Personal verfuge fir hir Missioune kennen ze erfellen. An desem Dossier spillt de 
Service de Renseignement (SREL) eng ganz wichteg Roll. 

Doweinst weilt ech dem Har Premierminister des Froe stellen: 

1. Wei heich ass den autoriseierten Effektiv vum SREL haut? 

2. Et ass virgesinn, iwwert de Gesetzprojet 6675 den Effektiv op 75 Beamten erop ze 
setzen. Geet des Zuel, bei dem aktuellem Wessensstand vun der Bedrohung, nach duer 
Oder ass d'Regierung bereet, des Zuel erop ze setzen? 

3. Wei ass d'Verhaltnis teschent dem autoriseierten an dem reellen Effektiv? 

4. A wei engem Zaitraum gi Beamten agestallt, fir den neien Effektiv opzefellen? 

5. Huet de SREL genuch Beamten, dei der arabescher Sprooch machteg sinn, fir 
besonnesch op d'Geforen a us der radikaler islamistescher Zeen ze reageieren? Wa 
neen, kann de SREL a kierzten Delaien an onburokratesch op dei neideg Expertise op 
anere Plazen zereck graifen? Si fir dee Fall kuerzfristeg Rekrutementer virgesinn? 



Alternativ Demokratesch 
reformpartei 



CHAMBRE DES DEPUTES 

Entree le: 



0 9 DEC. 2015 
ll 



Mat deiwem Respekt 




Fernand Kartheiser 
Deputeierten 




LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 
Ministere d'Etat 



Monsieur 
Fernand ETGEN 

Ministre aux Relations avec le 

Parlement 

LUXEMBOURG 

Luxembourg, le 



Objet : Reponse de Monsieur le Premier Ministre, Ministre d'Etat a la question 

parlementaire N° 1622 du 9 decembre 2015 de Monsieur le Depute Fernand 
KARTHEISER concernant les effectifs du Service de Renseignement de I'Etat 
par rapport aux menaces terroristes. 




CHAMBRE DES DEPUTES 

Entree le: 

2 I EEC. 2015 



Monsieur le Ministre, 

J'ai I'honneur de vous envoyer en annexe la reponse a la question parlementaire N° 1622 du 
9 decembre 2015 de Monsieur le Depute Fernand KARTHEISER. La version electronique a 
ete transmise a vos services par voie de courriel. 

Veuillez agreer, Monsieur le Ministre, I'expression de ma haute consideration. 



Le Ministre aux Relations avec le Parlement 

SERVICE CENTRAL DE LEGISLATION 



Re* : 



SCL: 



Bntri le: 2 \ DEC. 2015 
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! Antwert vum Premier- a Statsminister 

op d 'parlamentaresch Ufro N° 1622 
vum 9. Dezember 2015 vum Har Fernand KARTHEISER. 

I : • 

: Den Deputeierte stellt verschidde Froen iwwert d'Effektiver vum Geheimdengscht am 

j Zesummenhank mat derterroristescherBedrohung. 

i : . 

| Ad 1 

I • • . . ... 

J 

I Den Artikel 10 Punkt 3 vum Gesetz vum 15. Juni 2004 iwwert d'Organisatioun vum 

Geheimdengscht geseit e maximalen Effektif vu 60 Leit vir. 

Ad 2 

Des Augmentatioun vun 25% vum Effektif, dei dat neit Gesetz virgeseit, geet duer fir 
d 'Aufgabe vum Geheimdengscht och an Zukunft ze bewaltegen. 

Ad 3 

De Geheimdengscht beschaftegt 60 Leit. 

Ad 4 

Nei Rekrutementer kenne gescheien nom Akraafttriede vum neie Gesetz. 

Ad 5 . 

De Geheimdengscht huet genuch Ressourcen, dei d'arabesch Sprooch beherrschen. 



Question urgente n°1590 - Sujet : Procedure de recrutement du directeur du Service de Renseignement de I'Etat 



Auteur(s) : Monsieur Laurent Mosar, Depute 

Destinataire(s) : Monsieur Xavier Bettel, Premier Ministre, Ministre d’Etat 

Date limite de reponse a la question : 23-12-2015 
Statut de I’urgence : Non reconnue 



Evenement(s) : 



Date 


Description 


Liens 


23-11- 

2015 


Depot de la question 


Document ecrit de la 
question 


18-12- 

2015 


Reponse ecrite de Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 


Document ecrit de la 
reponse 




•FRAKTjbu^: 



Monsieur Mars Di Bartolomeo 
President de la Chambre des Deputes 
Luxembourg 

Luxembourg, le 23 novembre 2015 



Monsieur le President, 

Par la presente, j’ai l’honneur de vous informer que, conformement a Particle 81 du Reglement de la 
Chambre des Deputes, je souhaiterais poser une question urgente a Monsieur le Premier Ministre, Ministre 
d’Etat, au sujet de la procedure de recrutement du directeur du Service de Renseignement de l’Etat. 

Au 30 octobre, le Conseil de gouvemement a marque son accord avec la nomination du nouveau directeur du 
Service de renseignement de l’Etat. Au 17 novembre, une annonce de recrutement du directeur du Service de 
Renseignement de PEtat est publiee sur le site du ministere de la Fonction publique avec une date limite de 
candidature fixee au 23 novembre. 

Dans ce contexte, j’aimerais poser les questions suivantes a Monsieur le Premier Ministre, Ministre d’Etat : 

1) Comment se fait-il que le Ministre d’Etat n’a pas respecte les regies de la procedure pour cette 
nomination telles que prevues par la legislation sur le statut des fonctionnaires ? 

2) Est-ce que la decision de nomination prise garde toute sa valeur juridique nonobstant le fait que les 
regies de la procedure n’ont manifestement pas ete respectees ? 

3) Monsieur le Premier Ministre, Ministre d’Etat, peut-il garantir qu’il n’y aurait pas de consequences 
juridiques concemant cette nomination prematuree ? 

4) Comme Monsieur le Premier Ministre, Ministre d’Etat, a deja pris sa decision, est-ce que cela est 
compatible avec le devoir de transparence et de respect de l’equite et de l’egalite des chances dans 
les nominations prevu par la legislation sur le statut des fonctionnaires et rappele par les juges 
administratifs a plusieurs reprises ? 

Je vous prie d’agreer, Monsieur le President, 1’expression de ma tres haute consideration. 



CHAMBRE DES DEPUTES 

Entree ie: 

2 3 NOV. 2015 

■> io 




Laurent Mosar 
Depute 



Le caractere urgent de la question n’a pas ete reconnu 123.11.2015) 





LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 
Ministere d'Etat 



CHAMBRE DES DEPUTES 

Entree le: 

2 1 DEC. 2015 



Monsieur 
Fernand ETGEN 

Ministre aux Relations avec le 

Parlement 

LUXEMBOURG 



Luxembourg, le | 



Obiet : Reponse de Monsieur le Premier Ministre, Ministre d'Etat a la question 

parlementaire N° 1590 du 23 novembre 2015 de Monsieur le Depute Laurent 
MOSAR concernant la procedure de recrutement du directeur du Service de 
Renseignement de I'Etat. 



Monsieur le Ministre, 

J'ai I'honneur de vous faire parvenir en annexe la reponse h la question parlementaire N° 
1590 du 23 novembre 2015 de Monsieur le Depute Laurent MOSAR. La version 6lectronique 
a ete transmise a vos services par voie de courriel. 

Veuillez agreer. Monsieur le Ministre, I'expression de ma haute consideration. 




Reponse de Monsieur le Premier Ministre, Ministre d'etat a la question parlementaire No 
1590 du 23 novembre 2015 de Monsieur le D£put£ Laurent MOSAR concernant la procedure 
de recrutement du directeur du Service de Renseignement de I'Etat. 

Monsieur le Depute pose ceftaines questions eri relation avec la nomination du nouveau 
directeur du Service de Renseignement de I'Etat. 

Le caractere exceptionnel du poste de directeur du Service de Renseignement ressort de 
I'article 53 point 3° de la loi du 25 mars 2015 relative aux reformes dans la fonction publique 
qui a modifie I'article ler de la loi modifiee du 9 decembre 2005 determinant les conditions et 
modalites de nomination de certains fonctionnaires occupant des fonctions dirigeantes dans les 
administrations et services de I'Etat en ajoutant I'alinea 5 libelle cprinme suit; « Le chef d'etat- 
major de I'Armee, le directeur general de la Police et le directeur du Service de Renseignement 
peuvent etre revoques de leurs fonctions avec effet immediat et en dehors des conditions 
prevues a I'alinea precedent. » 

Cette disposition met clairement en valeur la relation de.confiance qui doit exister entre le 
Ministre de tutelle et le directeur du SRE. 

Nonobstant cette relation de confiance particuliere, le Gouvernement a estime que 
contrairement a la pratique anterieure, la vacance du poste de directeur du SRE po.urrait aussi 
faire I'objet d'une publication. 

Un appel a candidatures a ete publie en date du 17 novembre dernier sur le site du Ministere 
de la Fonction publique ef de la reforme administrative dans la rubrique reprenant les postes 
vacants a pourvoir par recrutement interne. A Tissue de la date limite pour la reception des 
candidatures; la candidature de Madame Doris Woltz, ProcLireur d'etat adjoint au parquet du 
Tribunal d'Arrondissement de Luxembourg, etait la seule a etre parvenue au Ministere d'Etat. 
Lors de sa seance du 27 novembre dernier le Conseil de Gouvernement a retenu la candidature 
et approuve la nomination de Madame Woltz a la fonction de directeur du SRE. L'arrete de 
nomination a ete soumis a la signature du Grand-Due le meme jour, le tout conformement aux 
regies de procedure et legales existantes. 



Question ecrite n°1534 - Sujet : Espionnage par le Bundesnachrichtendienst (BND) 



Auteur(s) : Monsieur Fernand Kartheiser, Depute 

Destinataire(s) : Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 

Date limite de reponse a la question : 30-1 1-2015 



Evenement(s) : 



Date 


Description 


Liens 


30-10- 

2015 


Depot de la question 


Document ecrit de la 
question 


23-1 1 - 
2015 


Reponse ecrite de Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 


Document ecrit de la 
reponse 





Groupe parlementaire 



CHAMBRE DES DEPUTES 

Entree le: 

3 0 OCT. 2015 
IS2H 



Har Mars di Bartolomeo 
Presidentvun der Deputeiertechamber 
19, um Krautmaart 
L-1728 Letzebuerg 

Letzebuerg, den 30. Oktober 2015 



HarPresident, 

Sou wei d’Chambersreglement et virgesait, bieden ech lech, des parlamentaresch Fro un den Har 
Staatsminister weiderzeleeden. 

De 15. Oktober huet„Spiegel Online"geme!lt, datt den daitschen Auslandsnoriichtendengscht 
BND (Bundesnachrichtendienst) bis 2013 wait iwwerseng Missioun eraus Botschaften a 
Verwaltunge vu befrennte Lanner ausspioneiert huet, an zwar net am Kader vu senger 
Zesummenaarbecht mat der amerikanescher NSA ma fir de Konto vun Daitschland eleng. 
Doriwwer weilt ech dem Har Staatsminister des Froe stellen: 

1. Kann den Har Staatsminister matdeelen, ob eng Letzebuerger Ambassade, aner 
Letzebuerger Administratiounen oder Letzebuerger Entreprisen Affer vun dar Spionage 
gi sinn? 

2. Huet d'Regierung sech vun Daitschland iwwer dee Sachverhalt, den dei daitsch 
Regierung de 14. Oktober offiziell hirer zoustanneger Parlamentskommissioun 
matgedeeit hatt, informeiere gelooss? 

3. Am Artikel geet riets vu juristesch problematesche Selektoren, dei d'Sich vum BND 
ermeiglecht hatten. Huet den Har Staatsminister nogefrot, ob an dar Lescht vu 
Selektoren d'Nimm vu Letzebuerger Verwaltungen oder vu Letzebuerger Entreprisen 
optauchen? 

4. Am Fall, wou d'Letzebuerger Regierung nach net zu Berlin nogefrot hatt: gett et 
dofirUrsaachen? 

5. Am Fall, wou Berlin vu Letzebuerg no deem Sachverhalt scho gefrot gi war, ass eng 
Antwert ze erwaarden oder ass dei Antwert schonn do? 

6. Wann dei daitsch Regierung d'Letzebuerger Regierung schonn informeiert huet, firwat 
ass dei Antwert zu Letzebuerg nach net publik gemaachginn? 





7. Wei bewaert den Har Staatsminister de Fait, datt en EU-Land a Nato-Partner aner EU- 
Lanner an Allieierter ausspioneiert? 

8. Wat fir diplomatesch an aner Schrett gedenkt d'Letzebuerger Regierung ze 
ennerhuelen, wann den Artikel vu„Spiegel Online"am Hibleck op Letzebuerger 
Interessien confirmeiert gett? 

Mat deiwem Respekt, 




Fernand Kartheiser 
Deputeierten 




LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 
Ministere d'Etat 




23 



Le Ministre aux Relations avec le Parlement 
SERVICE CENTRAL DE LEGISLATION 


Reg.: 


SCL: 


Enir* le: 2 3 NOV. 2015 


CE: 


CHD: 


A trailer par. 




Copie &: 





Monsieur 
Fernand ETGEN 

Ministre aux Relations avec le 

Parlement 

LUXEMBOURG 

Luxembourg, le 23. 11 . i- 



Objet : Reponse de Monsieur le Premier Ministre, Ministre d'Etat a la question 

parlementaire N° 1534 du 30 octobre 2015 de Monsieur le Depute Fernand 
KARTHEISER concernant I'espionnage par le service de renseignement 
allemand BND (Bundesnachrichtendienst). 



Monsieur le Ministre, 

J'ai I'honneur de vous envoyer en annexe la reponse a la question parlementaire N° 1534 du 
30 octobre 2015 de Monsieur le Depute Fernand KARTHEISER. La version electronique a ete 
transmise a vos services par voie de courriel. 

Veuillez agreer, Monsieur le Ministre, I'expression de ma haute consideration. 




Antwert vum Premier- a Statsminister 
op d 'parlamentaresch Ufro N" 1534 
vum 30. Oktober 2015 vum Har Fernand KARTHEISER. 



Den Deputeierte stellt verschidde Froen am Zesummenhank mat den Aktiviteite vum 
Bundesnachrichtendienst (BND) am Ausland. 

Allgemeng well ech soen, datt d'letzebuerger Autoriteiten d'Moyen'en hu fir festzestelle wei 
eng Aktiviteite vun auslanneschen Dengschter, an domat verbonnen, eng Verletzung vun 
eiser nationaler Souverainiteit zu Letzebuerg duerchgefouert ginn. 

Ad 2 

Wa befrend State verdachtegt gi sou Aktiviteiten zu Letzebuerg duerchzefeieren, froen 
d'letzebuerger Autoriteiten iwwert dei approprieiert Kanal dei neideg Klarifikatiounen un. 
D6st ass och gemaach ginn am Bezuch op d'Aktiviteite vum BND an den europaeschen 
Nopeschlanner, dorenner zu Letzebuerg. 

Adi 

Aus den Explikatiounen, dei mir kritt hunn, geet ervir, datt de BND net d'Missioun huet 
letzebuerger Institutiounen oder Organisatiounen hei am Land ze cibleieren. 

Ad 3 

Mir hu versechert kritt, datt keng letzebuerger Verwaltungen oder Entreprise selekteiert 
sinn. 

Ad 4 a 5 

Duerch d'Antwerten op dei virescht Froe sinn des Froen hifSileg. 

Ad 6 

Dei Klarifikatioune sinn d'Resultat vun normale bilaterale Kontakter. 

Ad 7 

De letzebuerger Premier bewaert net d' Aktiviteite vun Administratiounen, dei vun anere 
Regierungen ofhanken. 




Den aktuellen Niveau vun der Bedrohung duerch Spionage ass sou, datt d'Regierung 
spezifesch Secherheetsmoossnahme getraff huet, dei sensibel, national oder international 
klassifizeiert Informatioune schutzen. Des Moossnahme begraife 
Secherheetshabilitatiounen no enger Secherheetsiwwerpr6ifung, d'Opstelle vu 
Secherheetsdispositifen, dei dei klassifizeiert Informatioune schutzen, an ee securiseierten 
an homologeierten Informatikreseau. Och ginn d'ekonomesch Akteuren op d'Bedrohung dei 
vun der Ekonomie- an Industriespionage ausgeet sensibiliseiert. Dei national Akteuren am 
Beraich vun der S£cherheet evalueiere periodesch den Niveau vun der Bedrohung a 
koordonneiere sech am Bezuch op dei noutwendeg S6cherheetsmoossnahmen. 




Question urgente n°1499 - Sujet : Implications de SES dans le pilotage des drones armes 



Auteur(s) : Monsieur Serge Urbany, Depute 

Destinataire(s) : Monsieur Etienne Schneider, Ministre de la Defense; Monsieur Xavier Bettel, Ministre des Communications et 
des Medias 

Date limite de reponse a la question : 16-11 -2015 
Statut de I’urgence : Non reconnue 



Evenement(s) : 



Date 


Description 


Liens 


16-10- 

2015 


Depot de la question 


Document ecrit de la 
question 


30-10- 

2015 


Changement de destinataire(s) 

Ancien(s) destinataire(s) : Monsieur Etienne Schneider, Ministre de la Defense 
Nouveau(x) destinataire(s) : Monsieur Etienne Schneider, Ministre de la 
Defense; Monsieur Xavier Bettel, Ministre des Communications et des Medias 




12-1 1 - 
2015 


Reponse ecrite de Monsieur Etienne Schneider, Ministre de la Defense; 
Monsieur Xavier Bettel, Ministre des Communications et des Medias 


Document ecrit de la 
reponse 




dei Lenk? 

Serge Urbany 
Depute 



rprjTj^g^ 

Luxembourg, le 16 octobre 2015 

t 6 GCT. 2015 1 

i 1 

Concerne : question urgente relative aux implications de SES dans le pilotage des 

drones armes 



Monsieur le President, 

Conformement a Particle 81 du reglement de la Chambre des Deputes, j’aimerais poser a 
Monsieur le Ministre de la Defense et de la Securite nationale la question urgente suivante: 

Sans vouloir reproduire ici toutes les revelations de la presse et d'autres sources, je vous prie de 
bien vouloir m'informer dans quelle mesure et de quelle fa^on la Societe Europeenne des 
Satellites (SES), dont l’Etat luxembourgeois est un des actionnaires, ou bien une de ses 
succursales ou filiales, est concernee par ou impliquee dans le pilotage de drones arm6s? 

J'espere pouvoir recevoir & court terme une reponse exhaustive. 

Avec mes salutations respectueuses, 




Le caractere urgent de la question n’a pas ete reconnu (16.10.2015) 




LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 

Ministere d'Etat 



Le Ministre des Communications et de$ Medias 



CHAMBRE Or;- DEPUTES 




Monsieur 
Fernand ETGEN 

Ministre aux Relations avec le 

Parlement 

LUXEMBOURG 



Luxembourg, le 



1 2 NOV. 2015 



Obiet : Reponse commune de Monsieur le Ministre des Communications et des 



Medias et de Monsieur le Ministre de la Defense a la question parlementaire 
N° 1499 du 16 octobre 2015 de Monsieur le Depute Serge URBANY 



Monsieur le Ministre, 

J'ai I'honneur de vous faire parvenir en annexe la reponse a la question parlementaire N° 
1499 du 16 octobre 2015 de Monsieur le Depute Serge URBANY. La version electronique a 
ete transmise a vos services par voie de courriel. 

Veuillez agreer, Monsieur le Ministre, I'expression de ma haute consideration. 



Le Min cations 




Bureaux 

Matson deCassa! 



5, rue Large 
I-1917 Luxembourg 



Tel.: (+352) 247-82167/63 
Fax (+352) 47 56 62 



e-maiL 

tnfo#mediacom pubfic.lu 



Reponse commune de Monsieur le Ministre des Communications et des Medias et de Monsieur le 
Ministre de la Defense a la question parlementaire no 1499 du 16 octobre 2015 de Monsieur le Depute 
Serge URBANY 



II y a lieu de rappeler que lors de I'acquisition de GE Americom en 2000, SES a aussi repris une filiale de 
cette societe specialisee dans la fourniture de services au gouvernement americain, y compris dans le 
domaine militaire. Cette societe fait toujours partie du giron de SES. Le pilotage de drones armes ne fait 
pas partie des activites de SES ou d'une de ses filiales ou succursales. 

II y a lieu de rappeler que SES est un operateur de satellites qui met des capacites satellitaires a 
disposition de ses clients, y compris des clients gouvernementaux comme le font d'ailleurs ses 
concurrents. SES, tout comme les autres fournisseurs de capacites de communications a travers le 
monde, n'est pas toujours informe de ('utilisation precise qui est faite de ces capacites. Les satellites de 
communications sont utilises pour la transmission de donnees a differentes fins. Ms peuvent aussi etre 
utilises pour la transmission d'informations recueillies par des drones dans un contexte de surveillance 
et de reconnaissance. 



Question ecrite n°1284 - Sujet : Revelations concernant le SREL 



Auteur(s) : Madame Diane Adehm, Deputee; Monsieur Gilles Roth, Depute 
Destinataire(s) : Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 

Date limite de reponse a la question : 10-08-2015 



Evenement(s) : 



Date 


Description 


Liens 


10-07- 

2015 


Depot de la question 


Document ecrit de la 
question 


23-07- 

2015 


Reponse ecrite de Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 


Document ecrit de la 
reponse 





CHAMBRE DES DEPUTES 

Entree le: 

1 o 1UIL. Z015 

ni 1 1 



Monsieur Mars Di Bartolomeo 
President de la Chambre des Deputes 

Luxembourg, le lOjuillet 2015 



Monsieur le President, 

Par la presente, nous avons I’honneur de vous informer que conformement a I'article 80 du 
Reglement de la Chambre des Deputes, nous souhaiterions poser une question parlementaire a 
Monsieur le Premier Ministre, Ministre d’Etat relative aux revelations concernant le SREL. 

En reponse a notre question urgente de mardi dernier se rapportant plus concretement a une 
liste de clients attribute a la societe italienne « Hacking Team » et divulgu6e sur Internet, 
Monsieur le Premier Ministre, Ministre d’Etat a juge approprie de donner des informations 
relatives au Service de Renseignement de I’Etat (SREL) depassant ainsi le cadre des questions 
lui soumises, qui, rappelons-le, s’adressaient en fait a Monsieur le Ministre des Finances et se 
limitaient strictement aux informations relatives a I’administration fiscale luxembourgeoise. 

Monsieur le Premier Ministre, Ministre d’Etat a indique dans ce contexte que le SREL avait a 
deux reprises recours a un logiciel d’interception des communications de la societe Hacking 
Team acquis sous I’ancien Premier Ministre, sans mentionner que ce logiciel figurait encore 
aujourd’hui sur la liste de facturation du SREL. 

C’est dans ce contexte que nous aimerions poser les questions suivantes a Monsieur le Premier 
Ministre, Ministre d’Etat : 

- Monsieur le Premier Ministre, Ministre d’Etat ne juge-t-il pas que les informations en rapport 
avec des systemes informatiques utilises par le SREL soient tenement sensibles qu’elles ne 
doivent pas etre confirmees motu proprio par le ministre de tutelle du SREL ? 

- Monsieur le Premier Ministre, Ministre d’Etat peut-il nous livrer son appreciation quant a la 
compatibility de ses declarations avec I’article 16 de la loi du 15 juin 2004 portant 
organisation du Service de Renseignement de I’Etat ? 

- A considerer que, selon Monsieur le Premier Ministre, Ministre d’Etat, la confirmation 
d’informations divulguees sur internet ne pose pas probleme au regard des dispositions 
penales contenues dans la loi du 15 juin 2004, pour quelles raisons Monsieur le Premier 
Ministre, Ministre d’Etat n’a-t-il pas mentionne a la Chambre des Deputes que des frais de 
maintenance sont encore aujourd’hui mis en compte aupres du SREL ? 

- A en croire les dires de Monsieur le Premier Ministre, Ministre d’Etat, le logiciel ne serait 
plus utilise aujourd’hui. 




Monsieur le Premier Ministre, Ministre d’Etat peut-il nous expliquer pourquoi alors des frais 
de maintenance sont toujours dus ? 

Nous vous prions d’agreer, Monsieur le President, I’expression de notre parfaite consideration. 




Diane Adehm Gilles Roth 

Deputee Depute 




LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 
Ministere d'Etat 




CHAMBRE DES DEPUTES 

Entree le: 



2 4 JUIL. 2015 



Monsieur 
Fernand ETGEN 

Ministre aux Relations avec le 

Parlement 

LUXEMBOURG 



Luxembourg, le 



Objet : Reponse de Monsieur le Premier Ministre, Ministre d'etat a la question 

parlementaire N°1284 du 10 juillet 2015 de Madame la Deputee Diane 
ADEHM et de Monsieur le Depute Gilles ROTH concernant les revelations au 
sujet du Service de Renseignement de I'l-tat (SREL). 



Monsieur le Ministre, 

J'ai I'honneur de vous faire parvenir en annexe la reponse a la question parlementaire 
N°1284 du 10 juillet 2015 de Madame la Deputee Diane ADEHM et de Monsieur le Depute 
Gilles ROTH. La version electronique a ete transmise a vos services par voie de courriel. 

Veuillez agreer. Monsieur le Ministre, I'expression de ma haute consideration. 
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Reponse de Monsieur le Premier Ministre, Ministre d’Etat a la question parlementaire 
JVal284 du 10 juillet 2015 de Madame la Depute Diane Adehm et de Monsieur le Depute 
Gilles Roth au sujet de certaines revelations concernant le Service de Renseignement de 
Pfctat. 

Les reponses foumies lors de la seance de la Chambre des Deputes du mardi 7 juillet 2015 ont 
ete elaborees en concertation avec le Service de Renseignement de PEtat. S’agissant des autres 
informations sollicitees par les honorables deputes, celles-ci risquent d’empieter sur les 
dispositions de 1’article 16 de la loi du 15 juin 2004 portant organisation du Service de 
Renseignement de PEtat et de ce fait je me limiterai a la presente reponse. 




Question urgente n°1273 - Sujet : Liste de clients circulant sur Internet 



Auteur(s) : Madame Diane Adehm, Deputee; Monsieur Gilles Roth, Depute 
Destinataire(s) : Monsieur Pierre Gramegna, Ministre des Finances 

Date limite de reponse a la question : 14-07-2015 
Statut de I’urgence : Reconnue 



Evenement(s) : 



Date 


Description 


Liens 


07-07- 

2015 


Depot de la question 


Document ecrit de la 
question 


07-07- 

2015 


Reponse orale de Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 
apportee lors de la seance publique n°44 
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Monsieur Mars Di Bartolomeo 
President de la Chambre des Deputes 

Luxembourg, le 7 juillet 2015 

Monsieur le President, 

Par la presente, nous avons I’honneur de vous informer que conformement a I’article 81 du 
Reglement de la Chambre des Deputes, nous souhaiterions poser une question urqente a 
Monsieur le Ministre des Finances au sujet d’une liste de clients circulant sur Internet. 

Une liste de clients attribute a la societe italienne « Hacking Team » a ete recemment divulguee 
sur Internet. Parmi les clients se trouve en toute vraisemblance [’administration fiscale 
luxembourgeoise. Notons que la societe « Hacking Team » est associee au programme Da 
Vinci qui permet en tout temps de surveiller le trafic de donnees sur Internet. Elle est tombee en 
discredit en raison de ses relations d’affaires avec des regimes politiques represses. 

C’est dans ce contexte que nous aimerions poser les questions suivantes a Monsieur le Ministre 
des Finances : 



Monsieur le Ministre peut-il confirmer les informations ci-dessus ? 

Dans I’affirmative, quels sont les outils informatiques que [’administration fiscale 
luxembourgeoise a acquis aupres de la societe Hacker Team ? A considerer qu’il s’agirait 
d’un logiciel de surveillance, Monsieur le Ministre peut-il expliquer les raisons de cette 
acquisition ? A quelles fins ledit materiel est-il utilise? 

Monsieur le Ministre peut-il chiffrer les depenses effectuees en rapport avec [’acquisition 
dudit materiel informatique ? Via quel poste budgetaire cet investissement a-t-il ete 
effectue ? 

Est-ce que la societe « Hacking Team » a informe le gouvernement luxembourgeois de ce 
que la liste de ses clients circule sur internet ? 

Nous vous prions d’agreer, Monsieur le President, I’expression de notre parfaite consideration. 



Diane Adehm 
Deputee 






Gilles Roth 
Depute 



Le caractere urgent de la question a ete reconnu (07.07.2015 




Question ecrite n°1213 - Sujet : Activites du BND pour le compte de la NSA 



Auteur(s) : Monsieur Laurent Mosar, Depute 

Destinataire(s) : Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 

Date limite de reponse a la question : 15-07-2015 



Evenement(s) : 



Date 


Description 


Liens 


15-06- 

2015 


Depot de la question 


Document ecrit de la 
question 


02-07- 

2015 


Reponse ecrite de Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 


Document ecrit de la 
reponse 
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Monsieur Mars Di Bartolomeo 
President de la Chambredes Deputes 
Luxembourg 



Luxembourg, le 15 juin 2015 



Monsieur le President, 

Par la presente, j'ai I'honneur de vous informer que, conformement a I'article 80 du Reglement de 
la Chambre des Deputes, je souhaiterais poser une question parlementaire a Monsieur le Premier 
Ministre, Ministre d’Etat concernant les activites du BND pour le compte de la NSA. 

Interroge le 21 mai 2015 par la commission d’enquete du Bundestag allemand sur les interceptions 
effectuees par le BND pour le compte du NSA, le directeur du BND aurait explique que son service 
aurait certes manque a son devoir de diligence en n’examinant pas systematiquement les criteres 
de selection lui soumis par la NSA. II a toutefois assure qu’il n’y avait rien d’illegal a cela tant que 
la collecte ne visait pas des interets allemands. 

Ce faisant, le directeur du BND semble implicitement avouer que le BND ne se serait pas soucie 
des interets de ses partenaires europeens, ce qui parait contredire un accord trouve entre le BND 
et la NSA prevoyant que les activites de renseignement ne devraient cibler ni les citoyens 
allemands, ni les societes europeennes, voire les gouvernements de I’Union europeenne. 

C’est dans ce contexte que j’aimerais poser les questions suivantes a Monsieur le Ministre : 

- Quelle appreciation, Monsieur le Ministre, donne-t-il des affirmations du directeur du BND 
allemand ? Monsieur le Ministre evoquera-t-il ledit sujet demain lors de son entrevue avec 
la chanceliere allemande? 

Quelles sont les mesures pronees par le gouvernement pour mieux proteger les droits des 
citoyens luxembourgeois ? 

Je vous prie d'agreer, Monsieur le President, I'expression de ma tres haute consideration. 

IfTK- 

Laurent Mosar 
Depute 
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Monsieur 
Fernand ETGEN 

Ministre aux Relations avec 

Parlement 

LUXEMBOURG 



Luxembourg, le 



le 



Objet : Reponse de Monsieur le Premier Ministre, Ministre d'Etat a la question 

parlementaire N°1213 du 15 juin 2015 de Monsieur le Depute Laurent 
MOSAR concernant les activites du BND pour le compte de la NSA. 



Monsieur le Ministre, 

J'ai I'honneur de vous faire parvenir en annexe ma reponse a la question parlementaire 
N°1213 du 15 juin 2015 de Monsieur le Depute Laurent MOSAR. La version electronique a 
ete transmise a vos services par voie de courriel. 

Veuillez agreer, Monsieur le Ministre, I'expression de ma haute consideration. 




Ministre d'Etat 
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L-2910 Luxembourg 
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www.etat.lu 



Reponse de Monsieur le Premier Ministre, Ministre d’Etat a la question parlementaire JVa 
1213 du 15 juin 2015 de Monsieur le Depute Laurent Mosar concernant les activites du 
Bundesnachrichtendienst (BND) pour le compte de la National Security Agency (NSA) 



II ne m’appartient pas de me livrer a une interpretation qui serait hasardeuse des explications 
foumies par le Directeur du BND a la commission d’enquete du Bundestag allemand sur les 
interceptions effectuees par le BND pour le compte de la NSA, explications dont je ne connais 
d’ailleurs pas le contenu exact. Le sujet a ete evoque lors de ma visite de travail a Berlin le 17 
juin lors de Pentrevue que j’ai eue avec la chanceliere allemande Angela Merkel. 

En ce qui conceme les mesures prises par le gouvemement pour mieux proteger les droits des 
citoyens luxembourgeois, je me permets de renvoyer Monsieur le Depute entre autres a ma 
reponse a la question parlementaire N° 1149 de Monsieur le Depute Adam concernant un 
eventuel espionnage des liaisons de communications par satellite vers et a partir du Luxembourg. 




Question ecrite n “11 49 - Sujet : Espionnage des lignes de communications par satellite et des "data centers" 



Auteur(s) : Monsieur Claude Adam, Depute 

Destinataire(s) : Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat; Monsieur Xavier Bettel, Ministre des Communications 
et des Medias 

Date limite de reponse a la question : 20-06-2015 



Evenement(s) : 



Date 


Description 


Liens 


20-05- 

2015 


Depot de la question 


Document ecrit de la 
question 


18-06- 

2015 


Reponse ecrite de Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat; 
Monsieur Xavier Bettel, Ministre des Communications et des Medias 


Document ecrit de la 
reponse 
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Monsieur Mars Di Bartolomeo 
President de la 
Chambre des Depute-e-s 
Luxembourg 



Luxembourg, le 20 mai 2015 



Monsieur le President, 



Par la presente et conformement a notre reglement interne, je me permets de poser une question 
parlementaire concernant un espionnage eventuel de nos liaisons de communications par 
satellite et de nos data centers a Monsieur le Premier ministre, Ministre des 
Communications et des Medias: 



Depuis 2013, les revelations d'Edward Snowden sur les programmes de surveillance americains 
et europeens ont provoque une couverture mediatique et une prise de conscience sans egal du 
fonctionnement et des methodes de travail et de la cooperation des services de renseignements. 
De nombreux cas de dysfonctionnements, voire d’agissements illegaux furent reveles par la 
suite, tel que par exemple les programmes PRISM et TEMPORA, la revelation fin juin 2013 que 
le service secret anrtericain NSA avait egalement mis sous ecoute les bureaux de plusieurs 
institutions europSennes a Bruxelles sans oublier la surveillance directe du telephone portable de 
la chanceliere allemande depuis probablement I’annee 2002 ou le vol de cles de chiffrement de 
cartes SIM d’une societe qui en produit 2 milliards par ans pour plus de 450 operateurs de 
telephone mobile dans le monde. 

La presse allemande a revele fin avril 2015 que le service de renseignement allemand BND 
surveillait depuis de nombreuses annees les communications numeriques transitant par 
I’Allemagne pour le compte NSA et que les cibles de cet espionnage 6taient aussi des firmes, 
des organisations, des institutions, des gouvernements europeens, etc. Les sources evoquaient 
notamment de grandes entreprises comme EADS, Airbus ou Siemens, mais aussi des politiciens 
comme par exemple de hauts fonctionnaires du Ministere des Affaires etrangeres frangais, de 
I’Elysee et de la Commission europeenne. 

Le depute vert autrichien Peter Pilz a publie vendredi, un courriel d’un employe de la Deutsche 
Telekom au service de renseignement allemand BND datant de fevrier 2005. Ce courriel 
demontre que le BND a egalement espionne, outre une connexion autrichienne, quatre 
connections de telecommunication luxembourgeoises. Ce lundi, une « wishlist » de liaisons 
europeennes, sur lesquelles la NSA souhaitait avoir acces a I’epoque, regroupe en tout 11 
liaisons de telecommunications luxembourgeoises par cable (avec Moscou, Prague, Ankara, 
Vienne, Copenhague, Stockholm, Helsinki, Amsterdam, Zurich, Milan et Rome). 

Le Luxembourg heberge non seulement jusqu’a 20% des data centers ultra-securises du monde, 
mais aussi la societe SES, leader mondial des services par satellites. Le reseau de la societe 
SES couvre presque la totalite du globe et offre aussi des services de communication par 
satellites pour personnes privees, entreprises, operateurs de telecommunication et agences 
gouvernementales, y inclus aux Etats-Unis. 

Dans ce contexte, j’aimerais avoir les renseignements suivants du Ministre des Communications 
et des Medias : 

1. Est-ce que le Gouvernement possede actuellement des indices indiquant 
directement ou indirectement une surveillance des liaisons de communication 
par satellites vers et a partir du Luxembourg ? Est-ce qu’il y a eu des indices ou 
des cas concrets dans le passe ? 

2. Est-ce qu’il existe eventuellement un accord secret entre la societe SES et 
I’agence NSA lui permettant une surveillance des communications satellitaires 
du groupe SES ou de I’une de ses filiales, suite a la fusion avec I’operateur 





satellitaire americain General Electric Americom en novembre 2001 (par exemple 
a I’image des accords avec les societes US au sein du programme PRISM) ? 

3. Qu’en est-il de la strategic de securite des data centers luxembourgeois face a 
I’interception massive des donnees de telecommunication internationales ? 

4. Est-ce que les revelations recentes auront un impact sur la nouvelle strategie 
« Digital Letzebuerg »? Quelles mesures est-ce que le Gouvernement envisage 
afin de de renforcer le niveau de securite et la protection des communications 
tant nationales qu’internationales face aux activites d’espionnage politique et 
industriel ? 



Veuillez agreer, Monsieur le President, I'expression de mes salutations les meilleures. 






Claude Adam 

Depute 
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Ministere d'Etat 




chambre des deputes 

Entree le: 

1 8 JUIN 2015 



Monsieur 
Fernand ETGEN 

Ministre aux Relations avec le 

Parlement 

LUXEMBOURG 



Luxembourg, le . £ 06, IS 



Objet : Reponse de Monsieur le Premier Ministre, Ministre d'Etat, Ministre des 

Communications et des Medias a la question parlementaire N° 1149 du 20 
mai 2015 de Monsieur le Depute Claude ADAM concernant un eventuel 
espionnage de nos liaisons de communications par satellite et de nos data 
centers. 



Monsieur le Ministre, 

J'ai I'honneur de vous faire parvenir en annexe la reponse a la question parlementaire N° 
1149 du 20 mai 2015 de Monsieur le Depute Claude ADAM. La version electronique a ete 
transmise a vos services par voie de courriel. 

Veuiilez agreer. Monsieur le Ministre, I'expression de ma haute consideration. 
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Reponse de Monsieur le Premier Ministre, Ministre des Communications et des Medias a la 
question parlementaire JY® 1149 de Monsieur le Depute Claude Adam concernant un 
eventuel espionnage des liaisons de communications par satellite vers et a partir du 
Luxembourg et des data centers luxembourgeois 



Le Gouvemement n’a en sa possession aucun element factuel concernant une surveillance des 
liaisons satellitaires vers ou a partir du Luxembourg, et plus particulierement celles de la Societe 
europeenne des Satellites, par des services secrets etrangers. Ce constat vaut egalement pour le 
passd. 

La Societe europeenne des Satellites n’a conclu aucun accord avec la National Security Agency 
qui autoriserait celle-ci a surveiller les communications satellitaires de la Societe europeenne des 
Satellites ou de ses filiales. 

Pour ce qui est de la securite des data centers, Monsieur le Depute notera que ces demiers 
beneficient d’une attention toute particuliere de la part des services concemes et notamment du 
Haut-Commissariat a la Protection nationale. Dans ce contexte, je me permets d’attirer 
l’attention de Monsieur le Depute sur les dispositifs prevus par le projet de loi portant creation 
d’un Haut-Commissariat a la Protection nationale actuellement en voie d’instance, projet de loi 
qui s’articule autour de deux piliers principaux, a savoir la prevention et la gestion de crises 
majeures d’une part, et, precisement, la protection des infrastructures dites critiques d’autre part. 

La cybersecurite constitue par ailleurs un des piliers de la mise en oeuvre de la strategic « Digital 
Letzebuerg », alors que revolution de notre pays vers une « smart nation » ne se conpoit guere 
sans une integration pleine et entiere de cette dimension dans les politiques a mettre en place a ce 
niveau. Le Gouvemement a dans cette perspective adopte lors de sa seance du 27 mars 2015 une 
nouvelle mouture de la strategie nationale en matiere de cybersecurite dont la premiere version 
datait de 2012. Le Gouvemement a en effet juge utile de mettre a jour le plan adopte en 2012 
pour 1’adapter aux defis de devolution rapide des technologies de communication et 
d’ information. Cette nouvelle strategie prevoit notamment une meilleure coordination entre les 
acteurs concemes par la cybersecurite et des moyens renforces. Elle se decline en sept objectifs 
et developpe sous son objectif 3 toute une panoplie de mesures visant a augmenter la resilience 
de 1’ infrastructure numerique. 




Question ecrite n°1148 - Sujet : Nouvelles revelations d'espionnage par le BND/ la NSA des liaisons Internet depuis et vers le 
Luxembourg 



Auteur(s) : Monsieur Laurent Mosar, Depute 

Destinataire(s) : Monsieur Xavier Bettel, Premier Ministre, Ministre d’Etat; Monsieur Pierre Gramegna, Ministre des Finances 

Date limite de reponse a la question : 20-06-2015 



Evenement(s) : 



Date 


Description 


Liens 


20-05- 

2015 


Depot de la question 


Document ecrit de la 
question 


29-05- 

2015 


Reponse ecrite de Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat; 
Monsieur Pierre Gramegna, Ministre des Finances 


Document ecrit de la 
reponse 
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Monsieur Mars Di Bartolomeo 
President de la Chambredes Deputes 
Luxembourg 

Luxembourg, le 20 mai 2015 



O^AMiRE^^ 

Entree le: 

2 0 MAI 2015 





Monsieur le President, 

Par la presente, j'ai I'honneur de vous informer que, conformement a I’article 80 du Reglement de 
la Chambre des Deputes, je souhaiterais poser une question parlementaire a Monsieur le Premier 
Ministre, Ministre d’Etat et a Monsieur le Ministre des Finances concernant les nouvelles 
revelations d’espionnage par le BND / NSA des liaisons Internet depuis et vers le Luxembourg. 

Le depute autrichien Peter Pilz a presente hier a la presse de nouveaux documents permettant de 
conclure que le BND aurait « surveille » 1 1 liaisons Internet entre le Luxembourg et d’autres villes 
europeennes classees comme prioritaires par le NSA. Sous le couvert de la lutte contre le 
terrorisme, la surveillance aurait aussi ete organisee a des fins d’espionnage economique, visant 
plus particulierement la place financiere luxembourgeoise. Rappelons qu’au moment des faits, le 
Luxembourg et I’Autriche figuraient parmi les derniers pays a defendre leur secret bancaire et 
qu'une des liaisons sous surveillance etait bel et bien celle reliant le Luxembourg et Vienne. Se 
pose done la question de la securite des reseaux informatiques. 

C’est dans ce contexte que j’aimerais poser les questions suivantes a Messieurs les Ministres : 

- Messieurs les Ministres peuvent-ils confirmer ces informations ? 

- Messieurs les Ministres peuvent-ils exclure que la surveillance de ces liaisons Internet 
visait a espionner la place financiere ? 

Messieurs les Ministres entendent-ils une nouvelle fois intervenir aupres des autorites 
allemandes pour obtenir de plus amples informations au sujet de ces nouvelles 
revelations ? 

La securite des reseaux informatiques constituant un des atouts majeurs de notre 
economie, et a fortiori de notre place financiere, Messieurs les Ministres peuvent-ils 
indiquer comment ils entendent procederpour la renforcer ? 

Je vous prie d'agreer, Monsieur le President, I'expression de ma tres haute consideration. 

Ifw— 

Laurent Mosar 
Depute 



WJ-COOOIJ JOO40525 FR 






CHAMBRE DES DEPUTES 




Entree le: 


LE GOUVERNEMENT 




DU GRAND-DUCHE DE LUXEMBOURG 


01 JOIN 2015 


Ministere d’Etat 





Monsieur 
Fernand ETGEN 

Ministre aux Relations avec le 
Parlement 
LUXEMBOURG 

Luxembourg, le 4 U'J 

Obiet : Reponse commune de Monsieur le Premier Ministre, Ministre d'Etat et de 

Monsieur le Ministre des Finances a la question parlementaire N°1148 du 20 
mai 2015 de Monsieur le Depute Laurent MOSAR concernant les nouvelles 
revelations d'espionnage par le BND/NSA des liaisons Internet depuis et vers 
le Luxembourg. 




Monsieur le Ministre, 

J'ai I'honneur de vous faire parvenir en annexe la reponse commune de Monsieur le 
Ministre des Finances et du soussigne a la question parlementaire N°1148 du 20 mai 2015 
de Monsieur le Depute Laurent MOSAR. La version electronique a ete transmise a vos 
services par voie de courriel. 

Veuillez agreer, Monsieur le Ministre, I'expression de ma haute consideration. 



Le Rremier Ministre 
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Reponse commune de Monsieur le Premier Ministre, Ministre d’Etat et de Monsieur le 
Ministre des Finances a la question parlementaire JV® 1148 du 20 mai 2015 de Monsieur le 
Depute Laurent Mosar concernant les revelations d’espionnage par le BND et la NSA des 
liaisons Internet depuis et vers le Luxembourg 

Monsieur le Depute laisse sous-entendre que les activites du BND et de la NSA relatees dans la 
presse et dont il se fait l’echo auraient pu viser plus particulierement la place financiere de 
Luxembourg. 

Comme le Gouvemement a deja eu 1’occasion de le preciser dans la reponse a la question 
urgente du 17 mai 2015 de Monsieur le Depute Marc Angel concernant les memes activites que 
celles visees par Monsieur le Depute, le Gouvemement ne dispose pas d’ informations sur les 
cibles luxembourgeoises eventuelles de ces activites datant de 2005. Pour le reste, il est renvoye 
a la reponse susmentionnee ainsi qu’aux reponses aux questions parlementaires N® 1111 de 
Monsieur le Depute Fernand Kartheiser et 1141 de Madame la Deputee Diane Adehm et de 
Monsieur le Depute Gilles Roth concernant les activites du BND et de la NSA thematisees dans 
les medias. 

Pour ce qui est enfin de la sec.urite des reseaux infotmatiques, l’attention de Monsieur le Depute 
est attiree sur 1’actualisation de la strategic nationale en matiere de cybersecurite decidee par le 
Conseil de Gouvemement dans sa seance du 27 mars 2015. Cette decision a ete reprise dans le 
communique qui a ete publie a Tissue du Conseil. Elle aborde notamment les sujets de 
Taugmentation de la resilience de T infrastructure numerique et de la mise en place de nOrmes et 
de standards pour les systemes d’information de PEtat et des infrastructures critiques. Le 
Gouvemement a par ailleurs recemment revu la gouvemance des services charges au niveau de 
TEtat de la securite des systemes d’information et ce afin d’augmenter l’efficacite de leurs 
interventions. 




Question urgente n°1139 - Sujet : Incidences de la cooperation entre le BND et la NSA pour le Luxembourg 



Auteur(s) : Monsieur Marc Angel, Depute 

Destinataire(s) : Monsieur Jean Asselborn, Ministre des Affaires etrangeres et europeennes; Monsieur Xavier Bettel, Premier 
Ministre, Ministre d'Etat 

Date limite de reponse a la question : 25-05-2015 
Statut de I’urgence : Reconnue 



Evenement(s) : 



Date 


Description 


Liens 


17-05- 

2015 


Depot de la question 


Document ecrit de la 
question 


18-05- 

2015 


Reponse ecrite de Monsieur Jean Asselborn, Ministre des Affaires etrangeres 
et europeennes; Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 


Document ecrit de la 
reponse 




Monsieur Mars Di Bartolomeo 
President de la Chambre des Deputes 
Luxembourg 




CHAMBRE DES DEPUTES 

Entree le: 

1 8 MAI 2015 

dAJA 



Luxembourg, le 17 mai 2015 



Monsieur le President, 

Par la presente, je souhaite poser une question urgente a Monsieur le Premier Ministre, Ministre 
d'Etat, ainsi qu’a Monsieur le Ministre des Affaires etrangeres et europeennes. 

Selon des informations diffusees par la presse allemande au cours des dernieres semaines, le service 
de renseignement allemand BND coopere depuis 10 ans avec I'agence americaine de securite NSA 
pour surveiller certaines cibles sur le continent europeen. Cette cooperation, qui a I'origine etait 
cantonnee a la lutte antiterroriste, s'est etendue a d'autres domaines. Ainsi, le renseignement 
americain s'est interesse e.a. a des groupes industriels et des responsables politiques europeens. La 
IMSA a demande au BND de surveiller des adresses IP et des num6ros de telephone. 

Vendredi dernier, le depute autrichien Peter Pilz a rendu public des informations selon lesquelles le 
BND aurait aussi, depuis I'annee 2005, systematiquement intercepts au noeud Internet de Francfort 
la connexion de I'operateur Telekom Austria reliant Vienne et Luxembourg. Les informations ainsi 
collectees auraient ete transmises a la NSA qui aurait jugee cette connexion comme prioritaire. 

Entretemps, le gouvernement autrichien a porte plainte contre X. Le parquet de Vienne vient d'etre 
saisi pour des faits de « renseignements secrets au detriment du pays ». 

Dans un souci d'un eclaircissement total sur cette affaire j'aimerais poser les questions suivantes a 
Monsieur le Premier Ministre, Ministre d'Etat et Monsieur le Ministre des Affaires Strangeres et 
europeennes : 

- Le gouvernement luxembourgeois a-t-il ete informe sur les pratiques du BND et/ou de la NSA par 
les autorites allemandes et/ou americaines ? Le gouvernement dispose-t-il des informations sur les 
eventuelles cibles luxembourgeoises de cette surveillance ? 

- Le gouvernement compte-t-il reagir par la voie diplomatique aux faits reveles ? 

- Au cas ou il s'avererait que les interets du pays auraient pu etre mis en cause par la surveillance 
des communications Internet en question, le gouvernement compte-t-il egalement porter plainte ? 

Veuillez agreer, Monsieur le President, ('expression de mes sentiments distingues. 



~rv rv 



Marc Angel 
Depute 



Le caractere urgent de la question a ete reconnu (18.05.2015) 
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LE COUVERNEMENT 


CHAMBRE DES DEPUTES 

Entree le: 


DU GRAND-DUCHE DE LUXEMBOURG 


1 8 MAI 2015 


Ministere d'Etat 



Monsieur 
Fernand ETGEN 

Ministre aux Relations avec le 

Parlement 

LUXEMBOURG 

Luxembourg, le 18 mai 2015 



Objet : Reponse commune de Monsieur le Premier Ministre, Ministre d'Etat et de 

Monsieur le Ministre des Affaires etrangeres et europeennes a la question 
parlementaire urgente du 17 mai 2015 de Monsieur le Depute Marc ANGEL 
concernant I'interception de la connexion de I'operateur Telekom Austria 
reliant Vienne et Luxembourg. 



Monsieur le Ministre, 

J'ai I'honneur de vous envoyer en annexe la reponse commune de Monsieur le Ministre des 
Affaires etrangeres et europeennes et du soussigne a la question parlementaire urgente du 
17 mai 2015 de Monsieur le Depute Marc ANGEL. La version electronique a ete transmise a 
vos services par voie de courriel. 

Veuillez agreer, Monsieur le Ministre, I'expression de ma haute consideration. 
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Reponse de Monsieur le Premier Ministre, Ministre d’Etat et de Monsieur le Ministre 
des Affaires etrangeres et europeennes a la question parlementaire urgente du 17 mai 
2015 de Monsieur le Depute Marc ANGEL. 



En reponse a la question urgente de Monsieur le Depute Marc Angel, le Premier Ministre et 
le Ministre des Affaires etrangeres et europeennes sont en mesure de confirmer que le 
Gouvernement a pris connaissance par voie de presse des informations selon lesquelles le 
BND et/ou la NSA auraient collecte en 2005 des donnees provenant respectivement a 
destination du Luxembourg au noeud internet de Francfort. Actuellement le Gouvernement 
ne dispose pas d'informations sur les cibles luxembourgeoises eventuelles de cette collecte. 
Comme les faits suspectes se sont produits en territoire allemand, les instances nationales 
competentes sont entrees, a la demande du Gouvernement, en contact avec leurs 
homologues allemands et americains pour demander des explications concernant ces 
revelations. 

Le Ministre des Affaires etrangeres et europeennes s'est entretenu a sa demande ce matin a 
Bruxelles avec son homologue allemand Frank-Walter Steinmeier. A cette occasion le 
Ministre a insiste sur la necessite d'une cooperation et d'une transparence integrates dans 
cette affaire. Le Ministre allemand, pour sa part, s'est dit dispose a tout faire pour 
contribuer a eclaircir cette affaire de surveillance du transfert de donnees electroniques. Le 
Gouvernement a egalement charge notre ambassadeur a Washington de solliciter des 
explications concernant ces faits au Departement d'Etat 

Le Gouvernement a decide par ailleurs de denoncer ces faits susceptibles de presenter une 
infraction au Parquet. 




Question ecrite n°1111 - Sujet : Activites d'un service de renseignement etranger sur le territoire luxembourgeois 



Auteur(s) : Monsieur Fernand Kartheiser, Depute 

Destinataire(s) : Monsieur Xavier Bettel, Premier Ministre, Ministre d’Etat 

Date limite de reponse a la question : 05-06-2015 



Evenement(s) : 



Date 


Description 


Liens 


05-05- 

2015 


Depot de la question 


Document ecrit de la 
question 


26-05- 

2015 


Reponse ecrite de Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 


Document ecrit de la 
reponse 





ALTERNA TlYB&tfQKRATESCH 
Rbforumrw 

Groupe parlementaire 



Har Mars di Bartolomeo 
President vun der Deputeiertechamber 
19, um Krautmaart 
L-1728 Letzebuerg 

Letzebuerg, den 5. Mee 2015 



Har President, 

Sou wei d'Chambersreglement et virgesait, bieden ech lech, des parlamentaresch Fro un den Har 

Staatsminister weiderzeleeden. 

An deene leschten Deeg sinn an Daitschland eng Rei vun Informatioune bekannt ginn, no 
deenen de Bundesnachrichtendienst (BND) der amerikanescher NSA soli dobai gehollef hunn, 
europaesch Politiker a Betriber auszespioneieren. Doweinst well ech der Regierung des Froe 
stellen: 

1. Ass der Regierung eng noriichtendengschtlech Aktiviteit vun daitsche 
Geheimdengschter, z.B. dem BND oder dem MAD, zu Letzebuerg an iergendenger 
Form bekannt, sief se geint Letzebuerger politesch oder economesch Interessien oder 
op Letzebuerger Persoune geriicht, incl. dem Oflauschtere vun Telefonen oder dem 
Iwwerwaache vun elektronesche Medien? 

2. Huet dei letzebuergesch Regierung bei der daitscher Regierung Informatiounen zu 
dem Thema verlaangt? 

3. Well d'Letzebuerger Regierung souwait wei meiglech feststellen, inklusiv duerch 
d'Thematiseiere vun deser Problematik an den europaeschen Institutiounen, wei eng 
europaesch Lanner eventuell geint Letzebuerger Interessien oder Perseinlechkeete 
spioneiert hunn? 

4. Wei eng Konsequenze well d'Regierung aus desen Entwecklungen zeien, esouwuel 
secherheetstechnesch wei och diplomatesch? 

Mat deiwem Respekt, 



CHAMBRE DES DEPUTES 

Entree le: 

0 5 MAI 2015 
AAA A 1 




Fernand Kartheiser 
Deputeierten 




LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 

Ministered'Etat 



Dossier suivi par : 
Marc COLAS 
Tel. : 24782104 



Monsieur le President de la Chambre 
des Deputes 

23, rue du Marche-aux-Herbes 
L-1728 LUXEMBOURG 



Luxembourg, le 2 8. 03 . 1 



Qbiet : Reponse de Monsieur le Premier Ministre, Ministre d’Etat a la question 

parlementaire n°1111 du 5 mai 2015 de Monsieur le Depute Fernand 
Kartheiser 




CHAMBRE OES DEPUTES 

E.ntr6e le: 

2 8 MAI 2015 



Monsieur le President, 

J’ai I’honneur de vous faire tenir en annexe la reponse a la question parlementaire N°1 111 
du 5 mai 2015 de Monsieur le Depute Fernand Kartheiser. 



Veuillez agreer, Monsieur le President, I’expression de ma haute consideration. 
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transmis en copie pour information et par courriel a Monsieur le Ministre a ux Relations avec le 
Parlement. 



Antwert op dem Har Deputeierte Fernand Kartheiser seng parlamentaresch Fro n°llll vum 5. 
Mee 2015 betreffend de meiglechen Aktiviteite vun engem auslannesche Geheimdengscht op 
deni Letzebuerger Territoire. 



All Spionagaktiviteit stellt ee Verstouss geint d'Souveraniteit vun engem Stat duer. Dat 
internationalt Recht gesait vir, datt et engem Land verbueden ass heemiech op dem Territorium 
vun engem anere Land aktiv ze ginn, falls des Aktiviteiten net vun deem jeweilege Land 
autoriseiert Oder tolereiert sinn. Esou eng Bedreeung geint Letzebuerger Interessie fallt an de 
Kompetenzberaich vun dem Letzebuerger Geheimdengscht, dat gemass dem Gesetz vum 15. 
Juni 2004 iwwert den „Service de Renseignement". De Letzebuerger Geheimdengscht huet, 
ennert anerem, als Aufgab Informatiounen ze sammelen iwwert noriichtendengschtlech 
Aktiviteite vun auslannesche Servicer oder vu Persounen dei esou Aktiviteiten heemiech am 
Numro vun anere Lariner um Letzebuerger Territoire maachen. Dest ass och de Fall wann 
elektronesch Hellefsmettel agesat, ginn dei vum Ausland aus gesteiert ginn. D'Resultat an 
d'Analyse vun den Informatiounen dei de Letzebuerger Geheimdengscht am Kader vu sengen 
Ausgabe sammelt, ginn der parlamentarescher Kontrolikommissioun vum Geheimdengscht 
prasenteiert a si Sestanddeel vu schreftleche Rapport'en del un de Ministere de tutelle an un 
dei aner betraffe Ministere gescheekt ginn. 

Des Zort vu Menace ass och regelmeisseg Bestanddeel vum Austausch deen de Letzebuerger 
Geheimdengscht mat de Partnerservicer huet, dest suvi/uel um multilaterale Niveau, ewei och 
bilateral mat de Servicer aus de Nopeschlanner. Et ass och op deem Niveau wou d'Letzebuerger 
Regierung interveneieren a weider Explikatioune froe kann. Sol It. seeh erausstelleri, datt 
Spionagaktiviteite geint Letzebuerger Interessie geriicht sinn an dem Land schueden, schleisst 
d'Regierung natierlech net aus iwwert d'diplomatesch Kanal dei hir zur Verfiigung stinn formell 
bei de betraffene Lanner ze protesteieren. 



Question urgente n°924 - Sujet : Vol probable de plusieurs millions de cles d'encryptage de cartes SIM de la societe Gemalto 
par le service secret anglais GCHQ et le NSA americain 



Auteur(s) : Monsieur Justin Turpel, Depute 

Destinataire(s) : Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat; Monsieur Xavier Bettel, Ministre des Communications 
et des Medias; Monsieur Felix Braz, Ministre de la Justice 

Date limite de reponse a la question : 23-03-2015 
Statut de I’urgence : Non reconnue 



Evenement(s) : 



Date 


Description 


Liens 


23-02- 

2015 


Depot de la question 


Document ecrit de la 
question 


18-03- 

2015 


Reponse ecrite de Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat; 
Monsieur Xavier Bettel, Ministre des Communications et des Medias; Monsieur 
Felix Braz, Ministre de la Justice; Monsieur Etienne Schneider, Ministre de 
I'Economie 


Document ecrit de la 
reponse 

Autre question avec reponse 
: question n°922 - Sujet : 
Espionnage de la societe 
neerlandaise Gemalto par 
les services de 
renseignement americain et 
britannique 




dei Link* 

Justin Turpei 
D4put4 

Luxembourg, le 2 1 fivrier 20 1 5 



CHAMBRE DES DEPUTES 
Entree le: 

2 3 FEV. 2015 

w 



Oblet: Question pariementaire urgente concernant le vol probable de plusieurs 

millions de dls d'encryptage de cartes SIM de la soci£t6 Gemalto par le 
service secret anglais GCHQ et le NSA amiricain 



Monsieur ie President, 

Suite aux rivilations concernant le vol de plusieurs millions de cl4s d'encryptage de 
cartes SIM de la sod4t4 Gemalto par le service secret anglais GCHQ et le NSA amiricain, 
j'aimerais poser la question uraente suivante a Monsieur le Ministre d'Etat, Ministre des 
Communications et des Midias et 4 Monsieur le Ministre de la Justice, I'urgence 4tant 
motivie par le problime de sicurlti pour les usagers concernis. 

En 2013, 2014 et 2015, les rivilatlons du lanceur d'alerte Edward Snowden ont 
contribue b falre connaltre au grand public I'ampleur des renselgnements collectes par 
les services secrets amiricalns et brltanniques. Elies ont notamment mis en lumi&re les 
programmes PRISM et XKeyscore de collecte des informations en lignes, le programme 
GENIE d'espionnage d'iquipements informatiques 4 I'itranger, I'espionnage de cables 
sous-marins de telicommunications intercontlnentales et ^institutions Internationales 
comme le Conseil europien 4 Bruxelles ou le si&ge des Nations Unies, ainsi que de 
nombreuses pratiques en cours au sein de I'agence pour parvenir 4 ses fins. Hier le site 
'The Intercept’ r4v4la que ('analyse continuie des documents de Snowden a permis de 
divoiler une des Intrusions les plus importantes de I'histolre de la communication 
moderne. Ainsi, «en 2010 et 20 1 1, une unit4 speciale formie d'opdrateurs du service 
secret anglais GCHQ et de la NSA am&ricalne auralt pirati des cl4s d'encryptage Inscrltes 
dans des cartes SIM par Gemalto et posslblement d'autres fabrlcants. (...) II s'aglralt 
dune tentative pour attelndre le plus grand nombre de t4l4phones portables possible 
dans le but de survelller les communications mobiles sans /'accord des opirateurs et des 
usagers.» (Information publlie par Gemalto.com le 20.2.2015). Rien que pendant trois 
mois en 2010 les services secrets americains et britanniques se seraient empar4s de 
plusieurs millions de des d'encryptage, permettant de suivre toute communication sur les 
appareils ou ces cartes SIM ont 4t4 install4es. 

Gemalto, soci4t4 de droit n4erlandais, est le leader mondial des cartes SIM, quelle 
fournit b 450 op4rateurs dans 85 pays. 5elon 'Le Monde' de ce jour, «cette socldte de 
s4curlt4 Informatlque concolt et commercialise igalement des puces sicurlsies pour 
cartes bancalres, pour les cartes d'ldentltS et permis de condulre de plusieurs pays, dont 
I'Afrlque du Sud et les Pays-Bas, ou encore les passeports blometrlques de la Belgique.» 
Tout cecl concerne directement le Grand-Duch4 du Luxembourg, aussi bien en ce qui 
concerne les appareils t4l4phoniques, que les cartes bancaires et autres moyens de 
communication et d'identification. En plus, Luxtrust S.A., dont I'Etat luxembourgeois est 
actionnaire et assod4, est en charge de la s4curit4 de la signature 4lectronique mise ne 
place au Luxembourg. Pour g4rer et d4b!oquer un code PIN, Luxtrust S.A. recommande 
d'installer aux utilisateurs d'installer sur leur PC le logldel Middleware de Gemalto. 





Dans ce contexte, j'aimerais savoir de Monsieur le Ministre d'Etat, Ministre des 

Communications et des M4dias et de Monsieur ie Ministre de la Justice: 

1) Messieurs les Ministres peuvent-ils m'informer dans quels appareils de 
communication, cartes bancaires, Smartcards, Signing Stick, Token cartes 
d'identit4s, passeports, permis de conduire, Certificats SSL ou autres produits de 
communication ou d'identification sont installs des cartes SIM fournls par Gemalto? 

2) Messieurs les Ministres peuvent-ils exdure que les cartes SIM d'autres fabricants 
sont concernes par le vol de d4s d'encryptage de ia part des services secrets 
am4ricains et britanniques? 

3) Messieurs les Ministres peuvent-ils confirmer que le vol des d4s d'encryptage 
permet aux services secrets concern4s d'intercepter les communications, m6me 
encrypt4es, venant ou 4 destination des appareils concern4s? 

4) Les d4s d'encryptage permettent-elles d'avolr acces aux donn4es personnels des 
appareils, certificats SSL et pi4ces d'identification concern4es, ies communications 
via signature 4lectronique ou encore les donn4es d4tenues par les banques et 
accessibles via e-banking? 

5) Dans quelle mesure les logidels fournls par Gemalto, tel le logiciel Middleware 
propos4 par Luxtrust S.A. pour g4rer et d4bloquer un code PIN, permettent de suivre 
des communications ou d'acc4der 4 des donn4es personnelles ou confidentlelies? 

6) Messieurs les Ministres peuvent-ils exdure que les services ayant op4r4 le vol 
Incrimin4 aient eu acc4s aux donn4es stock4s par les op4rateurs de services de 
communication dans le cadre de la r4tention de donn4es (Datenvorratsspeicherung)? 

7) Messieurs les Ministres peuvent-ils exdure que le Service de Renseignement de 
I'Etat Luxembourgeois (SREL) aft 4t4 Impliqu4 dans les op4rations de vols de d4s 
d'encryptage? 

8) Messieurs les Ministre peuvent-ils exdure que le SREL recoive ou utilise des 
informations provenant de ('utilisation des d4s d'encryptage vol4es par les services 
am4ricains et britanniques? 

9) Le Gouvernement demande-t-il au Parquet d'enquSter dans cette affaire qui presque 
tous les dtoyens demeurant ou travalllant au Luxembourg, de mfime que beaucoup 
d'entreprises et d'adminlstrations publiques y install4es? 

10) Messieurs les Ministres peuvent-ils me renselgner sur les mesures que le 
Gouvernement compte prendre pour prot4ger les dtoyens, entreprises et 
administrations par rapport 4 de telles pratiques inadmissibles? 



Veuillez croire, Monsieur le Pr4sldent, 4 ('expression de nos sentiments respectueux. 




Justin Turpel, 
Depute 



Le caract&re urgent de la question n’a pas 4t6 reconnu 1 23.02.201 5) 
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LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 
Ministere d'Etat 

30.29.15. 

30.30.15. 

Monsieur 
Fernand ETGEN 

Ministre aux Relations avec le 
Parlement 
LUXEMBOURG 



Luxembourg, le 

Objet : Reponse commune de Monsieur le Premier Ministre, Ministre d'Etat, Ministre 

des Communications et des Medias, de Monsieur le Ministre de I'Economie et 
de Monsieur le Ministre de la Justice aux questions parlementaires N° 922 du 
20 fevrier 2015 de Monsieur le Depute Laurent MOSAR et N° 924 du 23 
fevrier 2015 de Monsieur le Depute Justin TURPEL concernant I'espionnage 
de la societe Gemalto par les services secrets americain et britannique. 



CHAMBRE DES DEPUTES 

Entree le: 

1 3 MASS 2015 




Monsieur le Ministre, 

J'ai I'honneur de vous faire parvenir en annexe la reponse commune de Monsieur le 
Ministre de I'Economie, de Monsieur le Ministre de la Justice et du soussigne aux questions 
parlementaires N° 922 du 20 fevrier 2015 de Monsieur le Depute Laurent MOSAR et N° 924 
du 23 fevrier 2015 de Monsieur le Depute Justin TURPEL. La version electronique a ete 
transmise a vos services par voie de courriel. 

Veuillez agreer. Monsieur le Ministre, I'expression de ma haute consideration. 

[ ■ ? Ministre aux Relations > t 



Le Premier Ministre 

mi i,: 1 9 MAE' 

-LiljL 

Ministre d'Etat 

Ministre des Communications et des Medias 
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Reponse commune de Monsieur le Premier Ministre, Ministre d’Etat, Ministre des 
Communications et des Medias, de Monsieur le Ministre de la Justice et de Monsieur le Ministre 
de l’Economie aux questions parlementaires n° 922 du 20 fevrier 2015 de Monsieur le Depute 
Laurent MOSAR et n° 924 du 23 fevrier 2015 de Monsieur le Depute Justin TURPEL 



Les questions posees par Messieurs les Deputes prennent comme point de depart les 
informations qui ont ete publiees dans la presse au sujet d’un eventuel acces non autorise, voire 
d’un eventuel piratage de cles d’encryptage emises par la societe Gemalto dans le cadre de la 
commercialisation des cartes SIM fabriquees par elle, actes qui auraient ete commis par les 
services secrets amdricains et britanniques. 

La societe Gemalto, une societe de droit neerlandais etablie aux Pays Bas, a dans un 
communique publie peu apres la divulgation de ces allegations dans la presse relatives a des 
agissements qui remontent aux annees 2010 et 201 1, presente sa version des faits et a confirme 
qu’une enquete interne etait en cours. 

Pour ce qui est des questions h caractere plus general de Messieurs les Deputes concemant 
notamment 1’utilisation des produits foumis par la societe Gemalto, la question de savoir si 
d’autres fabricants pourraient avoir ete vises par des attaques du genre de celles relatees dans la 
presse ou encore concernant l’impact precis d’un acces non autorise aux cles d’encryptage, une 
reponse fondee et detaillee necessiterait que l’Etat luxembourgeois ait acces de son cote a des 
informations techniques et commercials qui sont la propriete d’entreprises privees. Tel ne peut 
evidemment etre le cas. 

En ce qui conceme maintenant les autres questions poshes par Messieurs les Deputes et qui ont 
trait a des aspects du probleme qui relevent directement ou indirectement du champ 
d’intervention de l’Etat, les reponses sont les suivantes : 

D’apres les informations dont dispose le Gouvemement, les foumisseurs de services et de 
reseaux de communication electroniques qui operent au Luxembourg ne sont pas clients de la 
societe Gemalto. II s’ensuit notamment que le Gouvemement qui fait appel aux services d’un des 
foumisseurs de services de communication electroniques etablis au Luxembourg pour ses 
communications mobiles n’a pas ete expose aux agissements allegues. 

Par ailleurs, et d'apres les informations foumies par la societe Luxtrust, le pretendu vol de cles 
d’encryptage ne conceme pas non plus le type de carte utilise par elle, y compris lorsque ces 
cartes sont utilisees pour effectuer des operations e-banking, mais des cartes SIM. En ce qui 
conceme les cartes Luxtrust, les cles utilisees pour effectuer une signature electronique sont 
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creees a 1’ inter ieur de la puce de la carte. Cette puce est constitute de fa?on a ce que ces cles ne 
puissent pas la quitter. 

Le logiciel Middleware Gemalto, qui sert d’ interface de communication entre la carte a puce et 
un ordinateur, n’est pas conceme par Pattaque dont question dans la presse. 

Les cles relatives aux certificats SSL de Luxtrust sont gerees par l’utilisateur qui est responsable 
lui-meme de la securisation de celles-ci et qui, a son choix, peut les stacker sur des supports 
software encryptes ou dans des systemes hardware specialises. 

Le Service de Renseignement de l’Etat (SRE) n'est pas implique dans les agissements relates par 
la presse et attribues aux services secrets americain et britannique. La collecte d’ informations du 
SRE est strictement reglementee par la loi du 15 juin 2004 portant organisation du Service de 
Renseignement de l’Etat et se fait dans le respect des dispositions prevues par le cadre legal 
luxembourgeois. 

Les services de renseignement occidentaux echangent regulierement des informations entre eux. 
Cet echange est d’ailleurs primordial dans des domaines comme la lutte contre le terrorisme. Une 
des regies cardinales regissant cet echange est la protection de la source impliquant que ces 
echanges d’informations ne sont pas assortis d’indications detaillees sur la provenance exacte de 
ces informations. Cette mesure de precaution est prise notamment en vue de proteger des sources 
humaines ou des methodes specifiques de renseignement. Dans le cadre de la cooperation 
intemationale, le SRE part du principe que les informations qu’il re?oit de la part de services 
partenaires d’autres pays ont ete collectees dans le respect du cadre legal national respectif 
regissant les activites de ces services partenaires. 

Le Mihistere de la Justice a par ailleurs transmis les questions parlementaires n° 922 et 924 au 
Parquet en application de Particle 23 (2) du Code destruction criminelle. 

La securite des reseaux et syst&mes d’information est une des priorites de Paction du 
gouvemement. Une mise a jour de la strategic cybersecurite est en cours et aura entre autres 
pour objet de renforcer nos dispositifs dans le domaine de la prevention et de la gestion des 
attaques et menaces qui auraient pour cible les infrastructures de communication, notamment par 
la mise en place d’une Agence nationale de la Security des Systemes d’information (ANSSI), en 
charge de la protection des reseaux classifies et non classifies de l’Etat et des infrastructures 
critiques. 

En 2014, la ratification de la convention de Budapest sur la cyber criminalite a par ailleurs 
permis de completer Peventail des infractions en la matiere de sorte que les actes du type de ceux 
dont la soci6te Gemalto aurait ete victime pourront faire l’objet de poursuites au Luxembourg. 

Enfin, il echet de mentionner la legislation en matiere de protection des donnees qui erige en 
infractions penales certaines atteintes aux donnees a caractere personnel. 



2 




Question urgente n°922 - Sujet : Espionnage de la societe neerlandaise Gemalto par les services de renseignement americain 
et britannique 



Auteur(s) : Monsieur Laurent Mosar, Depute 

Destinataire(s) : Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat; Monsieur Xavier Bettel, Ministre des Communications 
et des Medias; Monsieur Felix Braz, Ministre de la Justice; Monsieur Etienne Schneider, Ministre de I'Economie 

Date limite de reponse a la question : 20-03-2015 
Statut de I’urgence : Non reconnue 



Evenement(s) : 



Date 


Description 


Liens 


20-02- 

2015 


Depot de la question 


Document ecrit de la 
question 


18-03- 


Reponse ecrite de Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat; 


Document ecrit de la 


2015 


Monsieur Xavier Bettel, Ministre des Communications et des Medias; Monsieur 
Felix Braz, Ministre de la Justice; Monsieur Etienne Schneider, Ministre de 
I'Economie 


reponse 

Autre question avec reponse 
: question n°924 - Sujet : Vol 
probable de plusieurs 
millions de cles d'encryptage 
de cartes SIM de la societe 
Gemalto par le service 
secret anglais GCHQ et le 
NSA americain 




CHAMBRE DES DEPUTES 

Entree le: 

2 0 FEV. 2015 



Monsieur Mars Di Bartolomeo 
President de la Chambre des D6put6s 

Luxembourg, le 20 fgvrier 2015 

Monsieur le President, 

Par la prgsente, j’ai I’honneur de vous informer que conformgment k I’article 81 du Rgglement 
de la Chambre des Dgputgs, je souhaiterais poser une question urgente k Monsieur le Ministre 
d’Etat, k Monsieur le Ministre des Communications et des Mgdias, k Monsieur le Ministre de la 
Justice et k Monsieur le Ministre de I’Economie relative k I’espionnage de la socigtg 
ngerlandaise Gemalto par les services de renseignement amgricain et britannique. 

Plusieurs mgdias en ligne rapportent que la socigtg Gemalto a fait I’objet d’activitgs 
d’espionnage par les sen/ices de renseignement amgricain et britannique. Ces derniers auraient 
rgussi k dgcrypter des codes de cartes SIM commercialisges par ladite socigtg. II existe dgs lors 
un risque que des donnges personnelles relatives aux utilisateurs de ces cartes SIM seraient 
tombges entre les mains de ces services de renseignement. 

C’est dans ce contexte que j'aimerais poser les questions suivantes k Messieurs les Ministres 
prgcitgs : 

- Messieurs les Ministres peuvent-ils exclure que des cartes SIM de clients 
luxembourgeois, voire leurs donnges personnelles aient gtg dgrobges, voire que ieurs 
communications mobiles aient gtg interceptges dans le cadre de ces opgrations de 
renseignement ? 

- Alors que la socigtg Luxtrust utilise le matgriel de Gemalto, tels des smartcards pour I’e- 
banking, les Ministres peuvent-ils exclure que des donnges sensibles dgtenues par les 
banques luxembourgeoises aient pu §tre soustraites ? Quid des opgrateurs de 
tglgphonie mobile implantgs au Luxembourg ? 

- Les Ministres peuvent-ils exclure que les administrations publiques aient fait I’objet de 
telles activitgs d’espionnage ? 

Je vous prie d’agrger, Monsieur le Prgsident, ('expression de ma parfaite considgration. 





//I7! — 

Laurent Mosar 
Dgputg 



Le caractgre urgent de la question n'a pas gtg reconnu (20.02.20151 
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LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 
Ministere d'Etat 

30.29.15. 

30.30.15. 

Monsieur 
Fernand ETGEN 

Ministre aux Relations avec le 
Parlement 
LUXEMBOURG 



Luxembourg, le 

Objet : Reponse commune de Monsieur le Premier Ministre, Ministre d'Etat, Ministre 

des Communications et des Medias, de Monsieur le Ministre de I'Economie et 
de Monsieur le Ministre de la Justice aux questions parlementaires N° 922 du 
20 fevrier 2015 de Monsieur le Depute Laurent MOSAR et N° 924 du 23 
fevrier 2015 de Monsieur le Depute Justin TURPEL concernant I'espionnage 
de la societe Gemalto par les services secrets americain et britannique. 



CHAMBRE DES DEPUTES 

Entree le: 

1 3 MASS 2015 




Monsieur le Ministre, 

J'ai I'honneur de vous faire parvenir en annexe la reponse commune de Monsieur le 
Ministre de I'Economie, de Monsieur le Ministre de la Justice et du soussigne aux questions 
parlementaires N° 922 du 20 fevrier 2015 de Monsieur le Depute Laurent MOSAR et N° 924 
du 23 fevrier 2015 de Monsieur le Depute Justin TURPEL. La version electronique a ete 
transmise a vos services par voie de courriel. 

Veuillez agreer. Monsieur le Ministre, I'expression de ma haute consideration. 

[ ■ ? Ministre aux Relations > t 



Le Premier Ministre 

mi i,: 1 9 MAE' 

-LiljL 

Ministre d'Etat 

Ministre des Communications et des Medias 
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Reponse commune de Monsieur le Premier Ministre, Ministre d’Etat, Ministre des 
Communications et des Medias, de Monsieur le Ministre de la Justice et de Monsieur le Ministre 
de l’Economie aux questions parlementaires n° 922 du 20 fevrier 2015 de Monsieur le Depute 
Laurent MOSAR et n° 924 du 23 fevrier 2015 de Monsieur le Depute Justin TURPEL 



Les questions posees par Messieurs les Deputes prennent comme point de depart les 
informations qui ont ete publiees dans la presse au sujet d’un eventuel acces non autorise, voire 
d’un eventuel piratage de cles d’encryptage emises par la societe Gemalto dans le cadre de la 
commercialisation des cartes SIM fabriquees par elle, actes qui auraient ete commis par les 
services secrets amdricains et britanniques. 

La societe Gemalto, une societe de droit neerlandais etablie aux Pays Bas, a dans un 
communique publie peu apres la divulgation de ces allegations dans la presse relatives a des 
agissements qui remontent aux annees 2010 et 201 1, presente sa version des faits et a confirme 
qu’une enquete interne etait en cours. 

Pour ce qui est des questions h caractere plus general de Messieurs les Deputes concemant 
notamment 1’utilisation des produits foumis par la societe Gemalto, la question de savoir si 
d’autres fabricants pourraient avoir ete vises par des attaques du genre de celles relatees dans la 
presse ou encore concernant l’impact precis d’un acces non autorise aux cles d’encryptage, une 
reponse fondee et detaillee necessiterait que l’Etat luxembourgeois ait acces de son cote a des 
informations techniques et commercials qui sont la propriete d’entreprises privees. Tel ne peut 
evidemment etre le cas. 

En ce qui conceme maintenant les autres questions poshes par Messieurs les Deputes et qui ont 
trait a des aspects du probleme qui relevent directement ou indirectement du champ 
d’intervention de l’Etat, les reponses sont les suivantes : 

D’apres les informations dont dispose le Gouvemement, les foumisseurs de services et de 
reseaux de communication electroniques qui operent au Luxembourg ne sont pas clients de la 
societe Gemalto. II s’ensuit notamment que le Gouvemement qui fait appel aux services d’un des 
foumisseurs de services de communication electroniques etablis au Luxembourg pour ses 
communications mobiles n’a pas ete expose aux agissements allegues. 

Par ailleurs, et d'apres les informations foumies par la societe Luxtrust, le pretendu vol de cles 
d’encryptage ne conceme pas non plus le type de carte utilise par elle, y compris lorsque ces 
cartes sont utilisees pour effectuer des operations e-banking, mais des cartes SIM. En ce qui 
conceme les cartes Luxtrust, les cles utilisees pour effectuer une signature electronique sont 
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creees a 1’ inter ieur de la puce de la carte. Cette puce est constitute de fa?on a ce que ces cles ne 
puissent pas la quitter. 

Le logiciel Middleware Gemalto, qui sert d’ interface de communication entre la carte a puce et 
un ordinateur, n’est pas conceme par Pattaque dont question dans la presse. 

Les cles relatives aux certificats SSL de Luxtrust sont gerees par l’utilisateur qui est responsable 
lui-meme de la securisation de celles-ci et qui, a son choix, peut les stacker sur des supports 
software encryptes ou dans des systemes hardware specialises. 

Le Service de Renseignement de l’Etat (SRE) n'est pas implique dans les agissements relates par 
la presse et attribues aux services secrets americain et britannique. La collecte d’ informations du 
SRE est strictement reglementee par la loi du 15 juin 2004 portant organisation du Service de 
Renseignement de l’Etat et se fait dans le respect des dispositions prevues par le cadre legal 
luxembourgeois. 

Les services de renseignement occidentaux echangent regulierement des informations entre eux. 
Cet echange est d’ailleurs primordial dans des domaines comme la lutte contre le terrorisme. Une 
des regies cardinales regissant cet echange est la protection de la source impliquant que ces 
echanges d’informations ne sont pas assortis d’indications detaillees sur la provenance exacte de 
ces informations. Cette mesure de precaution est prise notamment en vue de proteger des sources 
humaines ou des methodes specifiques de renseignement. Dans le cadre de la cooperation 
intemationale, le SRE part du principe que les informations qu’il re?oit de la part de services 
partenaires d’autres pays ont ete collectees dans le respect du cadre legal national respectif 
regissant les activites de ces services partenaires. 

Le Mihistere de la Justice a par ailleurs transmis les questions parlementaires n° 922 et 924 au 
Parquet en application de Particle 23 (2) du Code destruction criminelle. 

La securite des reseaux et syst&mes d’information est une des priorites de Paction du 
gouvemement. Une mise a jour de la strategic cybersecurite est en cours et aura entre autres 
pour objet de renforcer nos dispositifs dans le domaine de la prevention et de la gestion des 
attaques et menaces qui auraient pour cible les infrastructures de communication, notamment par 
la mise en place d’une Agence nationale de la Security des Systemes d’information (ANSSI), en 
charge de la protection des reseaux classifies et non classifies de l’Etat et des infrastructures 
critiques. 

En 2014, la ratification de la convention de Budapest sur la cyber criminalite a par ailleurs 
permis de completer Peventail des infractions en la matiere de sorte que les actes du type de ceux 
dont la soci6te Gemalto aurait ete victime pourront faire l’objet de poursuites au Luxembourg. 

Enfin, il echet de mentionner la legislation en matiere de protection des donnees qui erige en 
infractions penales certaines atteintes aux donnees a caractere personnel. 
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Question ecrite n°416 - Sujet : Surveillance de la marche de solidarity avec le peuple de la bande de Gaza par des services de 
renseignement le 1 9 juillet 2014 



Auteur(s) : Monsieur Justin Turpel, Depute; Monsieur Serge Urbany, Depute 

Destinataire(s) : Monsieur Etienne Schneider, Ministre de la Securite interieure; Monsieur Jean Asselborn, Ministre des Affaires 
etrangeres et europeennes; Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 

Date limite de reponse a la question : 21-08-2014 



Evenement(s) : 



Date 


Description 


Liens 


21-07- 


Depot de la question 


Document ecrit de la 


2014 




question 


05-08- 


Reponse ecrite de Monsieur Etienne Schneider, Ministre de la Securite 


Document ecrit de la 


2014 


interieure; Monsieur Jean Asselborn, Ministre des Affaires etrangeres et 
europeennes; Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 


reponse 




Groupe parlementaire 



CHAMBRE DES DEPUTES 
Entree le: 

2 1 JUIL. 2014 
Q 



Luxembourg, le 21 juillet 2014 



Obiet: Question parlementaire concernant la surveillance de la marche de solidarity avec le 

peuple de la bande de Gaza par des services de renseignement le 19 juillet 2014 



Monsieur le President, 

Conformement a I'article 80 du reglement de la Chambre des Deputes, je vous prie de bien vouloir 
transmettre a Monsieur le Ministre de la Securite Interieure, Monsieur le Ministre des Affaires 
Etrangeres et a Monsieur le Ministre d'Etat, la question parlementaire suivante: 

Le 19 juillet 2014, le Comite pour une Paix Juste au Proche-Orient (CPJPO), avait appele a une 
marche silencieuse pour denoncer les nouveaux massacres contre la population de la bande de Gaza 
et pour appeler a un cessez-le-feu immediat qui mettrait fin a I'agression contre le peuple 
palestinien, au blocus de Gaza, aux arrestations et aux destructions. Plus de 500 personnes, y 
compris les soussignes, ont participe a cette manifestation. 

Etaient presentes a cette manifestation egalement des personnes qui ont observe, surveille et 
enregistre scrupuleusement les participants a cette marche. Une manifestante aurait meme ete 
suivie jusque dans des commerces ou elle s'etait refugiee pour se soustraire a cette surveillance. 
L'identite de deux personnes ayant scrupuleusement filme et photographie chaque participant 
individuellement - au moins jusqu'a ('intervention de la Police - a ete relevee par la Police grand- 
ducale. 



Dans ce contexte, nous aimerions savoir de Monsieur le Ministre de la Securite Interieure, de 
Monsieur le Ministre des Affaires Etrangeres et de Monsieur le Ministre d'Etat : 



1) Est-ce que cette marche a fait I'objet de la surveillance du Service de Renseignement de I'Etat 
Luxembourgeois? Si oui, dans quel but? 

2) Est-ce qu'elle a fait I'objet de la surveillance de services de renseignement et/ou de services 
secrets etrangers? Dans I'affirmative, ces operations ont-elles ete signalees au SREL et si oui, 
quel a ete le but declare? 





3) Est-ce que I'identite des deux individus ayant filme et photographie chaque participant 
individuellement a ete verifiee? A-t-il ete verifie s'ils effectuaient leurs observations dans 
I'interet d'un service de renseignement ou d'un service secret? Finalement, pouvez-vous nous 
indiquer de quels services il s'agit ? 

Veuillez croire, Monsieur le President, a I'expression de nos sentiments respectueux. 




Justin Turpel, Serge Urbany, 

Depute Depute 
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LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 
Ministere d'Etat 



30.140.14. 



CHAMBRE DES DEPUTES 



0 5 AOUT 201A 



Entree le: 



Monsieur 
Fernand ETGEN 

Ministre aux Relations avec le 

Parlement 

LUXEMBOURG 



Luxembourg, le 




Obiet : Reponse commune de Monsieur le Premier Ministre, Ministre d'Etat, de 



Monsieur le Ministre de la Securite interieure et de Monsieur le Ministre des 
Affaires etrangeres et europeennes a la question parlementaire N° 416 du 21 
juillet 2014 de Messieurs les Deputes Justin TURPEL et Serge URBANY 
concernant la surveillance par le Service de Renseignement de la marche de 
solidarity avec le peuple de la bande de Gaza. 



Monsieur le Ministre, 

J'ai I'honneur de vous envoyer en annexe la reponse commune de Monsieur le Ministre de 
la Securite interieure, de Monsieur le Ministre des Affaires etrangeres et europeennes et du 
soussigne a la question parlementaire N° 416 du 21 juillet 2014 de Messieurs les Deputes 
Justin TURPEL et Serge URBANY. La version electronique a ete transmise a vos services par 
voie de courriel. 

Veuillez agreer, Monsieur le Ministre, I'expression de ma haute consideration. 




Premier Ministre 



inistre d'Etat 




4, rue de la Congregation 
1-2910 Luxembourg 



Tel. (+352) 2478-2478 
Fax (+352) 46 17 20 



ministere.etat@me.etat.lu 



www.gouvernement.lu 

www.etat.lu 



Reponse de Monsieur le Premier Ministre, Ministre d’Etat, de Monsieur le Ministre de la 
Securite interieure et de Monsieur le Ministre des Affaires etrangeres et europeennes a la 
question parlementaire no 416 de Messieurs les Deputes Justin Turpel et Serge Urbany 
concernant la surveillance de la marche de solidarite avec le peuple de la bande de Gaza 
par les services de renseignement du 19 juillet 2014 

La marche de solidarite avec le peuple de la bande de Gaza du 19 juillet 2014 n’a fait l’objet 
d’aucune surveillance de la part du Service de Renseignement de l’Etat. Une telle surveillance 
n’entre pas dans les missions du service en question. Le Gouvemement ne dispose ensuite 
d’aucune indication concernant la presence de services de renseignement etrangers sur les lieux. 
Enfin, les verifications d’identite sur deux personnes filmant la manifestation n’ont revele aucun 
indice allant dans la direction suggeree par Messieurs les Deputes. 




Question ecrite n°103 - Sujet : Surveillance du Ministre des Affaires etrangeres par le Service de renseignement pendant les 
annees quatre-vingts 



Auteur(s) : Monsieur Gast Giberyen, Depute 

Destinataire(s) : Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 

Date limite de reponse a la question : 05-03-2014 



Evenement(s) : 



Date 


Description 


Liens 


05-02- 

2014 


Depot de la question 


Document ecrit de la 
question 


05-03- 

2014 


Delai de reponse depasse 




07-03- 

2014 


Reponse ecrite de Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 


Document ecrit de la 
reponse 
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Groupe parlementaire 






CHAMBRE DES DEPUTES 
Entree le: 

05 i FEV. 2014 
^ 



Har Mars di Bartolomeo 

President vun der Deputeiertechamber 

19, Um Krautmaart, 

L-1728 letzebuerg 



Letzebuerg, de 5. Februar 2014 



Har President, j 

I 

Sou wei d'Chamberrsreglement et virgesait, bieden'ech lech, des parlamentaresch Fro 

un den Har Premierminister weiderzeleeden. 

: 1 ’,1 ..... 

Et sinn Informatiounen u mech erugedroe ginn , datt de Geheimdengscht (SREL) an den 
achtzeger Joren den deemolege LStzebuerger Ausseminister 'a senger Vakanz op der 
Cote d'Azur enner Surveillance gesat huet, dest enner anerem fir ze wessen, mat wiem 
den Ausseminister do Kontakt hat. 

| 

Kann den Har Premierminister des Informatioun konfirmeieren ? 



Mat deiwem Respekt, 




Gast Giberyen 
Depute 




GESAMTSEITEN 001 





le couvernement Luxembourg, le 

DU GRAND-DUCHE DE LUXEMBOURG 

Ministered'Etat 



30.28.14. 



Monsieur 
Fernand ETGEN 

Ministre aux Relations avec le 

Parlement 

LUXEMBOURG 



Objet : Reponse a la question parlementaire N° 103 de Monsieur le Depute Gast 

GIBERYEN concemant la surveillance du Ministre des Affaires etrangeres par 
le Service de renseignement pendant les annees quatre-vingts. 



CHAMBRE DES DEPUTES 
Entree le: 

0 7 MARS 2(M 




Monsieur le Ministre, 



J’ai Thonneur de vous fairc parvenir en annexe la reponse a la question parlementaire N° 103 
du 5 fevrier 2014 de Monsieur le Depute Gast Giberyen. La version electronique a ete 
transmise a vos services par voie de courriel. 



Veuillez agrder, Monsieur le Ministre, l’ expression de ma haute consideration. 



lLa Ministre aux Relations avee le Pailccr.ent 



Reg.: 


I SCI: 


Entr6 le: 


0 7 MARS 201A 


C’E: 


CUD: 


A tiaiter par: 


| 

Copie 1: 



Le Premier Ministre 



Mini: 




lhlstre d’Etat 



Tel (*352)2478.2478 e-mail: mmistere.etat@>me et3t lu 

fax: (+352) 46 17 20 www.etat.lu 



4. rue de la Congregation 
L 7910 Luxembourg 



Reponse de Monsieur le Premier Ministre k la question parlementaire N°103 du 5 
fevrier 2014 de Monsieur le Depute Gast GIBERYEN concernant la surveillance du 
ministre des Affaires etrangeres par le Service de Renseignement pendant les annees 
quatre-vingts. 

L’honorable depute s’interroge au sujet d’une eventuelle surveillance par le Service de 
Renseignement du Ministre des Affaires etrangeres Jacques F. Poos a son lieu de vacance au 
cours des annees quatre-vingts. 

Je voudrais informer l’honorable depute que le Service de Renseignement a verifi6 dans ses 
archives et a interroge Fancienne direction ainsi que les responsables des activites 
operationnelles du Service de Renseignement de l’epoque. Ces verifications ne font ressortir 
aucun element tangible permettant de penser que l’ancien Ministre des Affaires etrangeres ait 
ete surveille par le Service de Renseignement, a fortiori en territoire etranger. 

La recherche dans les fichiers cartographiques nominatifs, entreposes aux Archives 
nationales (et sous le controle de cette administration) et dans les rapports de filature ne 
degage aucune reference a pareille action a Luxembourg ou a F etranger. 




Question ecrite n°154 - Sujet : Utilisation de journalistes a des fins de renseignement 



Auteur(s) : Monsieur Serge Urbany, Depute 

Destinataire(s) : Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 

Date limite de reponse a la question : 18-04-2014 



Evenement(s) : 



Date 


Description 


Liens 


18-03- 

2014 


Depot de la question 


Document ecrit de la 
question 


28-03- 

2014 


Reponse ecrite de Monsieur Xavier Bettel, Premier Ministre, Ministre d'Etat 


Document ecrit de la 
reponse 




dei Lenk^ 



CHAMBRE DES DEPUTES 
Entree le: 

1 8 HARS 2014 




Serge Urbany Luxembourg, le 18 mars 2014 

Depute 



Obiet Question parlementaire concernant le recours du SREL a un journaliste 



Monsieur le President, 

Conformement a I'article 80 du reglement de la Chambre des Deputes, je vous prie de bien vouloir 
transmettre a Monsieur le Premier Ministre Xavier Bettel, Ministre responsable du Service de 
Renseignement de I'Etat, la question parlementaire suivante: 

«Comme il est rapporte dans la presse ecrite (voir notamment Wort et Tageblatt du 14.3., Journal du 
17.3.201 4) un ancien photographe du « Luxemburger Wort » aurait declare, lors de I'audition du 1 3 
mars 2014 du proces « Bommeleer », quil aurait ete aborde en 1985 par un agent du SREL pour 
prendre des photos des badauds apres le prochain attentat, qui devait etre celui du Palais de Justice le 
1 9 octobre. Le temoin a encore confirme la remise de photos aupres du « Fraiheetsbam » entre Bridel et 
Strassen, contre le salaire de 100 francs, tout en avouant aujourd'hui sa honte (« ...sich spater 
geschamt zu haben, da er sich wie ein Spitzel vorgekommen sei », LW 14.3.14). 

Suite a ces informations quine confirment pas seulement I'implication active du SREL dans I'enquete 
Bommeleer au-dela de ce qui a ete soutenu jusqu'a present, mais aussi I'utilisation de journalistes a des 
fins de renseignement, j'aimerais savoir de M. le Premier Ministre: 

-s'il est au courant des faits cites et s'il a ouvert ou compte ouvrir une enquete interne a ce sujet ; 

-s'il n'estime pas qu'il doive etre recherche aussi si le service de renseignement a utilise, notamment en 
rapport avec la surveillance d'ores et deja averee de larges parties de la population pendant certaines 
periodes par le SREL, voire utilise encore aujourd'hui des journalistes et notamment des photoreporters 
pour avoir des renseignements sur des evenements de la vie publique, respectivement politique ; 

-s'il n'estime pas qu'une telle pratique, si elle etait averee, constitueraitune atteinte intolerable a la 
I'independance de la pressebasee sur la confiance du public. » 

En vous remerciant d'avance, Monsieur le President, ainsi que Monsieur le Premier Ministre, je vous prie 
r I'expression de ma parfaite consideration. 
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LE GOUVERNEMENT 
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CHAMBRE DES DEPUTES 

Entree le: 

3 1 HASS 2014 
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Monsieur le Ministre aux 
Relations avec le Parlement 
Service Central de Legislation 
43, Bd. F.-D. Roosevelt 

L-2450 Luxembourg 



Obiet : Reponse a la question parlementaire n D 154 du 18 mars 2014 de 

Monsieur le Depute Serge URBANY. 



Monsieur le Ministre, 



J’ai I'honneur de vous faire tenir en annexe ma r£ponse a la question parlementaire 
n°154 du 18 mars 2014 de Monsieur le Depute Serge URBANY. La version 
electronique a ete transmise a vos services par voie de courriel. 

Je vous saurais gre de les soumettre au President de la Chambre des Deputes. 

Veuillez agreer, Madame la Ministre, I’assurance de ma haute consideration. 



~ — ) 

La Ministre aux Relations avec le Parlement j 
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e-mail: ministere.etat@me.etat.lu 
www.etat.lu 



CHAMBRb DES DEPUTES 

Entree le: 

3 t MARS 2m 




Reponse de Monsieur !e Premier Ministre, Ministre d’Etat a la question parlementaire no 
154 du 18 mars 2014 de Monsieur le Depute Serge URBANY. 



Le SRE ne conteste pas les affirmations de la personne evoquee par la question parlementaire. Les 
verifications effectu^es par le SRE ne font pas ressortir de demande precise h I'adresse du photographe, 
ni de frais au montant de 100 LUF. Toutefois, le SRE n'exclut pas qu'une telle demande ait pu avoir lieu. 
L'agent du SRE mentionne par le photographe etant decede, il n'est plus possible de verifier aupr£s de 
cette personne. Le SRE n'avait pas et n'a pas de demarche ciblee pour recruter des journalistes. Le SRE 
n'a aucun pouvoir de contrainte executif dans le recrutement de sources, la source coop6rant de 
maniere volontaire. 

D'apr^s les verifications diligences par le SRE, il apparait que le SRE a eu recours, dans le passe, de 
maniere episodique a des photographes de presse pour leur demander de copier au SRE des cliches 
quand ces professionnels ont eu a photographier, dans le cadre de leur profession, des personnes 
inCressant le SRE au titre de la mission definie par la loi du 30 juillet 1960 concernant la protection des 
secrets interessant la s6curit£ exterieure de I'Etat. Cette demarche n'£tait pas systematique mais 
ponctuelle et episodique. Elle etait motivee par la volonC du SRE de ne pas se faire rep^rer dans le 
domaine public. La demarche s'inscrivait dans I'externalisation des equipes op^rationnelles de filature du 
SRE d cette 6poque. Aujourd'hui, le SRE n'a plus recours £ des professionnels des medias, disposant en 
interne des competences techniques propres depuis la loi cadre du SRE du 15 juin 2004. . 

En ce qui concerne le r6le du SRE pendant la periode des attentats a la bombe dans les annees 1985 et 
1986, il est rappele que la justice a perquisitionne et a saisi des documents, microfilms, rapports et 
autres pieces dans les locaux du SRE par proces-verbal date du 9 decembre 2003. Le SRE n'avait pas 
acces au dossier de ('instruction judiciaire et ne disposait pas d'informations directes sur les attentats a 
la bombe a Luxembourg. II est rappele de meme que la Commission de controle parlementaire du SRE 
avait effectue une enquete speciale sur « le role du SRE dons le cadre des enquStes relatives a /' affaire 
des attentats d I'explosif des annees 1984 a 1986 ». Cette enqu§te avait examine le role joue par le SRE 
et les details des mesures prises par le SRE pendant la periode des attentats a la bombe h Luxembourg 
dans les annees 1984 a 1986. Monsieur le Procureur d'Etat avait ete entendu par la Commission. Le 
rapport du 7 juillet 2008 retient que le SRE n'etait jamais intervenu de sa propre initiative dans I'enquete 
penale. II est renvoye aux conclusions de ce rapport publie le 7 juillet 2008. 



Question ecrite n°2871 - Sujet : Reclamation aupres du Comite des droits de I'homme de I'ONU au sujet des ecoutes de la 
NSA 



Auteur(s) : Monsieur Felix Braz, Depute 

Destinataire(s) : Monsieur Jean Asselborn, Ministre des Affaires etrangeres 

Date limite de reponse a la question : 12-10-2013 



Evenement(s) : 



Date 


Description 


Liens 


12-09- 

2013 


Depot de la question 


Document ecrit de la 
question 


04-10- 

2013 


Reponse ecrite de Monsieur Jean Asselborn, Ministre des Affaires etrangeres 


Document ecrit de la 
reponse 




CHAMBRE DES DEPUTES 



Entree le: 



1 2 SEP. 2013 

n? w 




Monsieur Laurent Mosar 
President de la 
Chambre des Depute-e-s 
Luxembourg 



Luxembourg, le 12 septembre 2013 



Monsieur le President, 

Par la presente et conformement a notre reglement interne, je me permets de 
poser une question parlementaire a Monsieur le Ministre des Affaires 
etrangeres. 



Dans le cadre des revelations continues concernant I’existence de vastes 
programmes d’acces et de collecte de donnees de communications mis en 
place par I’agence de securite nationale americaine, le groupe parlementaire 
du parti vert allemand a decide de deposer une reclamation aupres du Comite 
des droits de I’homme de I’ONU. 

Les ecoutes effectuees ne violent en effet non seulement des principes 
fondamentaux du droit interne de nombreux pays, mais aussi du droit 
international. Ainsi I’article 17(1) du Pacte International relatif aux droits civils 
et politiques stipule que nul « ne sera I'objet d'immixtions arbitraires ou 
illegales dans sa vie privee, sa famille, son domicile ou sa correspondance, ni 
d'atteintes illegales a son honneur et a sa reputation ». 

Dans ce contexte, j’aimerais poser la question suivante a Monsieur le 
Ministre : 

- Est-ce que le Gouvernement luxembourgeois envisage de 
deposer une reclamation similaire en tant que pays membre de 
I’ONU aupres du Comite des droits de I’homme ? 



Veuillez agreer, Monsieur le President, I'expression de mes salutations 
respectueuses. 




Felix Braz, 

depute 



GRAND-DUCHE DE LUXEMBOURG 
Ministere des Affaires etrangeres 



Luxembourg Je ^ octobre2013 



Le Mmistre 



CHAIVJBRE DES DEPUTES 

Entree le: ^ 



°?0CT. 2013 



Le Ministre des Affaires etrangeres 
a 

Monsieur le Ministre aux Relations avec le Parlement 



J ai 1 honneur de vous faire parvenir en annexe la reponse a la question parlementaire n° 2871 
posee par I’honorable Depute Monsieur Felix Braz. 




La Ministre «ix Relation* avec le P»rlcment 
SERVICE CENTRAL DE LEGISLATION 


Reg.: 


|SCL: 


Entrt ie: 


-7 OCT. 2013 


CE: 


|CHD: 


Atraiterpan — 


Copie i: — 



Reponse de Monsieur le Ministre Jean Asselborn a la question parlementaire no 2871 du 12 
septembre 2013 posee par I’honorable Depute Monsieur Felix Braz 



Mon departement a pris Ie soin de consulter sur le site du groupe parlementaire du parti vert 
allemand la « reclamation » a laquelle se refere la question de l’honorable Depute. II s’avere qu’il 
s'agit en fait d’une contribution ou communication (« submission » en anglais) adressee au Comite 
des droits de 1’homme alors que celui-ci procedera lors de sa prochaine session (14 octobre - l er 
novembre 2013) a l’examen public du rapport periodique des Etats-Unis d’Amerique sur la mise en 
oeuvre du Pacte international relatif aux droits civils et politiques. 11 n’y a par consequent pas de 
depot de reclamation comme vous le suggerez dans votre question. 

Les contributions adressdes aux comites de suivi des differents traites portant sur les droits de 
l'homme adoptes sous l’egide des Nations unies jouent un role tres important dans l’examen des 
rapports des Etats parties. En effet, en vue de l’examen du rapport d’un Etat partie, les experts 
independants qui composent les differents comites ont recours a un large eventail d’ informations. A 
cette fin, les comites invitent tous les particuliers, les organes et les organisations non 
gouvemementales concemes a Ieur soumettre des documents pertinents et appropries. Ces 
informations permettent au comite d’avoir une vision plus complete de la situation de 1’Etat partie 
examine, de poser des questions pertinentes durant la discussion publique du rapport et de formuler 
des recommandations a l’egard de I’Etat partie conceme. Dans ce contexte, les autres Etats parties ne 
sont pas appeles a soumettre des contributions aux comites de suivi. 

Le gouvernement luxembourgeois n’entend pas deroger a cette pratique et n’envisage done pas de 
remettre une contribution au Comite des droits de l’homme en vue de 1’examen du rapport des Etats- 
Unis d’Amerique. En outre, la remise d'une contribution de la part d’un gouvernement pourrait etre 
perdue comme tentative de politiser les travaux du comite de suivi et pourrait done porter atteinte au 
bon deroulement de ses travaux et mettre en doute son independance. 

Afin d’etre le plus complet possible au sujet des initiatives possibles devant le Comity des droits de 
l’homme et de la mise en oeuvre de l’article 17 du Pacte international relatif aux droits civils et 
politiques, je souhaite par ailleurs faire part des deux informations suivantes. 

Le Pacte international relatif aux droits civils et politiques prevoit en son article 41 la possibility 
d’une communication interetatique. Cette disposition est egalement prevue par d’ autres conventions 
onusiennes sur les droits de l’homme, mais n’a a ce jour jamais ete utilisee selon les informations 
communiquees par le Bureau du Haut-Commissariat aux Droits de l’homme. 

Au sein de l’Union europeenne, l’idee d’un possible 3 e protocole additionnel au Pacte international 
relatif aux droits civils et politiques a ete evoquee. Un tel protocole pourrait completer l’article 17 du 
Pacte pour le mettre a jour et l’adapter aux evolutions technologiques afin de garantir la protection de 
la sphere privee a 1’ere numerique. Le gouvernement suit cette reflexion avec interet. 




Question ecrite n°2845 - Sujet : Recommandations de la Commission d'enquete sur le Service de Renseignement de I'Etat 



Auteur(s) : Monsieur Alex Bodry, Depute 

Destinataire(s) : Monsieur Jean-Claude Juncker, Premier Ministre, Ministre d'Etat; Monsieur Jean-Marie Halsdorf, Ministre de 
I'lnterieur et a la Grande Region 

Date limite de reponse a la question : 16-09-2013 



Evenement(s) : 



Date 


Description 


Liens 


16-08- 

2013 


Depot de la question 


Document ecrit de la 
question 


16-09- 

2013 


Delai de reponse depasse 




18-11- 

2013 


Reponse ecrite de Monsieur Jean-Claude Juncker, Premier Ministre, Ministre 
d'Etat; Monsieur Jean-Marie Halsdorf, Ministre de I'lnterieur et a la Grande 
Region 


Document ecrit de la 
reponse 




CHAMBRE DES DEPUTES 

Entree le: 
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Monsieur Laurent Mosar 
President de la Chambre des Deputes 

Luxembourg 



Luxembourg, le 16 aout 2013 



Monsieur le President, 

Par la presente, j'ai I'honneur de vous soumettre une question parlementaire adressee a MM. 
Jean-Claude Juncker, Ministre d'Etat et Jean-Marie Halsdorf, Ministre de I'lnterieur et a la 
Grande Region. 

« Dans son rapport du 5 juillet 2013 la Commission d'enquete sur le Service de 
Renseignement de I'Etat a formule un certain nombre de conclusions et de recommandations 
a I'adresse du Gouvernement. 

Parmi ces conclusions figure la recommandation ferme de la Commission d'enquete 
parlementaire d'engager sans delai des procedures disciplinaires contre I'ancien directeur du 
Service de Renseignement M. Marco Mille ainsi que contre un ancien collaborateur du 
Service, M. Roger Mande. 

J'aimerais savoir de la part des Ministres concernes dans quelle mesure et dans quels delais 
ils entendent suivre la recommandation du rapport d'enquete precite ? » 

Veuillez croire. Monsieur le President, a I'expression de ma parfaite consideration. 




Alex Bodry 
Depute 
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LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 
Ministere d'Etat 



3 O 10.4 ?> 



La Ministre aux Relations avec le Parlement 
SERVICE CENTRAL DE LEGISLATION 



Reg.: 


SCL: 


Entr£ le: 


2 0 NOV. 2013 


CE: 


CHD: 


A traiter par: 



ie a: 



Luxembourg, le 18 novembre 2013 



CHAMBRE DES DEPUTES 
Entr6e le: 

L t NOV. 2013 

Monsieur 
Marc SPAUTZ 

Ministre aux Relations avec le 

Parlement 

LUXEMBOURG 



Obiet : Reponse a la question parlementaire N° 2845 du 16 aout 2013 de Monsieur le 

Depute Alex BODRY concemant les suites que le Gouvemement compte 
reserver a certaines recommandations formulees par la Commission d’enquete 
sur le Service de Renseignement de l’Etat dans son rapport du 5 juillet 2013. 



Monsieur le Ministre, 

J’ai l’honneur de vous faire parvenir en annexe la reponse a la question parlementaire N°2845 
du 16 aout 2013 de Monsieur le Depute Alex BODRY. La version electronique a ete 
transmise a vos services par voie de courriel. 

Veuillez agreer. Monsieur le Ministre, l’expression de ma haute consideration. 



Le Premier Ministre 



Ministre d’Etat 



4. rue de la Congregation 
I-2910 Luxembourg 



Tel.: (+352) 2478-2478 
Fax: (+352) 46 17 20 



e-mail: ministere.etat@me.etat.lu 
www.etat.lu 



Reponse commune de Monsieur le Premier Ministre et de Monsieur le Ministre 
de Plnterieur et a la Grande Region a la question parlementaire No 2845 de 
Monsieur le Depute Alex Bodry concernant les suites que le Gouvernement 
compte reserver a certaines recommand ations formulees par la Commission 
d'enquete sur le Service de Renseignement de PEtat dans son rapport du 5 juillet 
2013 



Monsieur le Depute desire savoir dans quelle mesure et dans quels delais le 
Gouvernement compte suivre la recommandation de la Commission d'enquete 
parlementaire visant le lancement de procedures disciplinaires contre un ancien 
directeur du Service de Renseignement ainsi que contre un ancien collaborates du 
meme service. 

Les procedures en question ont ete declenchees le 15 octobre 2013. Elies se fondent 
sur les faits tels qu'ils ressortent du rapport de la Commission d'enquete ainsi que sur 
les griefs formules par la Commission d'enquete a 1’endroit des deux agents concemes. 




Question ecrite n°2794 - Sujet : Espionnage des communications electroniques luxembourgeoises grace aux programmes 
secrets PRISM et TEMPORA 



Auteur(s) : Monsieur Claude Adam, Depute 

Destinataire(s) : Monsieur Jean-Claude Juncker, Premier Ministre, Ministre d'Etat 

Date limite de reponse a la question : 27-07-2013 



Evenement(s) : 



Date 


Description 


Liens 


27-06- 

2013 


Depot de la question 


Document ecrit de la 
question 


27-07- 

2013 


Delai de reponse depasse 




08-08- 

2013 


Reponse ecrite de Monsieur Jean-Claude Juncker, Premier Ministre, Ministre 
d'Etat 


Document ecrit de la 
reponse 





CHAMBRE DES DEPUTES 
Entree le: 

2 7 JlilN 2013 
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Monsieur Laurent Mosar 
President de la 
Chambre des Depute-e-s 
Luxembourg 



Luxembourg, le 27 juin 2013 



Monsieur le President, 

Par la presente et conformement a notre reglement interne, je me permets de poser une 
question parlementaire a Monsieur le Premier ministre, ministre de tutelle du Service de 
renseignement de I’Etat. 

Sur base des informations fournies par le Whistleblower americain Edward Snowden, les 
quotidiens The Guardian et The Washington Post revelerent debut juin I’existence de vastes 
programmes d’acces et de collecte de donnees de communications electroniques nationales 
et internationales. II s’avere qu’un programme secret de I'Agence nationale de securite des 
Etats-Unis (NSA), baptise « Prism », permet aux USA d’acceder non seulement aux 
donnees personnels et aux contenus des clients des principaux operateurs de 
telecommunication et d’acces a internet des Etats-Unis (AT&T, Verizon, Sprint), mais aussi 
aux donnees de plus d’un milliard de personnes dans le monde qui utilisent les services des 
geants US de I’lnternet (Google, Microsoft, Apple, Facebook, AOL, etc). En consequence, 
les services americains ont egalement un acces aux informations des citoyens et des 
societes europeens, c’est-a-dire a nos informations personnelles, aux donnees 
telephoniques, aux contenus de nos boTtes Gmail, Hotmail, Yahoo et autres, a nos chats, a 
nos donnees Facebook, aux logs de connexion internet, aux photos, videos et 
videoconferences, aux fichiers entreposes dans les services cloud, aux appels VoIP, etc. Et 
d’autres programmes secrets d’acces direct et de collecte massive de donnees transitant par 
les reseaux de communications nationales et internationales furent reveles dans la foulee, 
notamment le programme britannique « Tempora ». Des medias allemands viennent 
d’ailleurs de reveler que les services britanniques surveillent systematiquement les donnees 
transitant par les cables sous-marins entre I’Europe et I’Amerique du Nord. 

D’apres d’autres articles de presse etrangers, les services de renseignements beiges et 
neerlandais auraient acces aux donnees du programme « Prism ». II semble par ailleurs que 
les services de renseignements detournent souvent I’interdiction de I’espionnage interne, a 
I’encontre de leurs propres citoyens, en recourant tout simplement aux donnees collectees 
par les services « amis ». 

En resume, il s’agit ici de programmes d’espionnage terrifiant et scandaleux qui vise un 
maximum de citoyens et certainement aussi des institutions et des societes commerciales. 
Les citoyens luxembourgeois sont done clairement concernes, ne fut-ce qu’en utilisant les 
services des societes americaines susmentionnees. 



Par consequent, j’aimerais poser les questions suivantes au Gouvernement : 

1) Est-ce que le Gouvernement et le Service de Renseignement connaissaient 
I’existence des programmes Prism et Tempora avant les revelations recentes ? 

2) Est-ce que le Gouvernement est deja intervenu aupres des Gouvernements 
britannique et americain pour avoir des informations detaillees sur ces 
programmes et pour s’opposer a cet acces systematique aux donnees et 
communications de nos citoyens ? 

3) Est-ce que le Gouvernement est certain que I’acces et I’analyse de toutes ces 
informations par les services britannique et americain ne serve pas a des fins 
d’espionnage economique ? 




4) Est-ce que le Service de renseignement de I’Etat (SREL) est informe par les 
services « amis », lorsqu’ils interceptent ou accedent directement a des 
informations concernant des citoyens ou societes luxembourgeoises ? 

5) Est-ce qu’il existe un partage regulier d’informations avec les services « amis », 
notamment US ? Est-ce que le SREL profite ainsi d’un acces direct ou indirect 
aux donnees des programmes Prism et Tempora ? 

6) Est-ce que le SREL a deja demande par le passe des informations aux services 
de renseignements etrangers visant des citoyens luxembourgeois ? 

7) Est-ce que I’Etat luxembourgeois surveille de maniere generate les reseaux de 
telecommunication et de communications electroniques luxembourgeoises et 
stocke ses informations ? Est-ce qu’il existe - au-dela de (’obligation des 
operateurs de Stocker pendant une duree limitee les donnees de connexion aux 
reseaux - aussi un stockage de certains contenus des communications sur 
Internet ? 



Veuillez agreer, Monsieur le President, I'expression de mes salutations respectueuses. 






Claude Adam, 

Depute 




LE GOUVERNEMENT 
DU GRAND-DUCHE DE LUXEMBOURG 
Ministere d'Etat 



Luxembourg, le 8 aout 2013 




30.73.13. 



Monsieur 
Marc SPAUTZ 

Ministre aux Relations avec le 

Parlement 

LUXEMBOURG 



CHAMBRE DES DEPUTES 
Entree le: 

0 9 AOUI 2013 



Obiet : Reponse a la question parlementaire N° 2794 du 27 juin 2013 de Monsieur le 

Depute Claude ADAM concemant l’espionnage des communications 
electroniques grace aux programmes secrets « Prism » et « Tempora ». 



Monsieur le Ministre, 



J’ai l’honneur de vous faire parvenir en annexe la reponse k la question parlementaire N°2794 
du 27 juin 2013 de Monsieur le Depute Claude ADAM. La version 61ectronique a et£ 
transmise a vos services par voie de courriel. 



Veuillez agreer, Monsieur le Ministre, 1 ’expression de ma haute consideration. 



La Ministre aux Relations avec le Parlement 
SERVICE CENTRAL DE LEGISLATION 



Reg.: 




SCL: 


Entr< le: 


0 9 AOUT 2013 


CE: 


CHD: 


A traiter pan 



>ie 4: 



Le Premier Ministre 




Ministre d’Etat 



4, rue de la Congregation 
L-2910 Luxembourg 



Tel.. (+352)2478 •?. 478 
Fax: (+352) 46 17 20 



e-mail: ministere etat@me.etat.lu 
www.etat.lu 



Reponse de Monsieur te Premier Ministre a la question parlementaire n°2794 
de Monsieur le depute Claude Adam au sujet des programmes de surveillance 
electronique « Prism » et « Tempora ». 



Le Gouvernement, et le Service de Renseignement ont pris connaissance de 
[’existence des programmes de surveillance electronique « Prism » et « Tempora » 
dans le contexte des articles qui ont Ste publies a ce sujet dans la presse 
international au dSbut du mois de juin 2013. 

Le Gouvernement, soucieux d’assurer la protection des droits fondamentaux des 
citoyens, est preoccupy par les consequences que les programmes de surveillance 
en question pourraient avoir sur la vie privee des personnes. II estime cependant qu'il 
est trap t6t pour tirer des conclusions definitives concernant ce dossier alors que le 
Gouvernement compte encore attendre le rSsultat des rSponses que les autorites 
americaines fourniront a ce sujet a la Commission europeenne. En effet, a I’occasion 
de ia reunion minist6rielle UE-Eitats-Llnis qui s’est tenue a Dublin le 14 juin 2013, les 
deux delegations ont convenu de mettre en place un groupe d’experts de S' Union 
europeenne et des £tats-Unis pour discuter des differents aspects du programme de 
surveillance electronique. Ce groupe d’experts a pour mission de presenter ses 
conclusions au Parlement europeen et au Conseil en octobre 201 3. 

En ce qui concerne la finalite des donnees collectees par les services etrangers, le 
Gouvernement note que le Ministre de ia Justice du Gouvernement federal des 
£tats-Unis, Eric Holder, a declare en marge de la reunion ministerielle prScitee que le 
programme « Prism », qui trouve son fondement dans le Foreign Intelligence 
Surveillance Act du 30 decembre 2012, est utilise pour le retracement des donnees 
de trafic de communications dans le contexte de la lutte contre le terrorisme. 

Pour ce qui est de la cooperation du Service de Renseignement avec des sen/ices 
etrangers, il y a lieu de preciser que 1’efficacite de Taction du Service de 
Renseignement repose, en grande partie, sur des informations qui lui sont 
communiquees par des services secrets etrangers, y compris les services secrets 
des i=tats-Unis. Le principe de cette cooperation international est inscrit a Tarticle 3 
paragraphe (1) de la loi modifiee du 15 juin 2004 portant organisation du Service de 
Renseignement de l’£tat. Dans ce contexte, le Service de Renseignement ne 
beneficie pas d’un acces direct aux programmes de surveillance « Prism » et 
« Tempora ». Le Service de Renseignement n’a par ailleurs jamais sollicitS des 
donnees collectees a partir de ces programmes. Les services Strangers ne revSIant 
pas leurs sources lorsqu'ils transmettent des informations au Service de 
Renseignement de Hztat, il n’est Svidemment pas possible d'exclure que de telles 
informations ont StS collectees, dans Tun ou Tautre cas, a travers les programmes 
prScitSs. II est enfin utile de preciser qu’il n’existe pas de rSgle imposant a un service 
Stranger qui accede a des informations concernant un citoyen Juxembourgeois d’en 
informer le Service de Renseignement. 

Le Service de Renseignement peut Stre amene a demander auprSs d’un service 
secret Stranger des informations sur des citoyens ou residents Juxembourgeois au 
sujet d’activitSs exercSes par ces personnes a TStranger. Les renseignements sur 
des activites qui sont susceptibles de constituer une menace aux termes de Tarticle 2 



1 




de la loi modifiee du 15 juin 2004 portant organisation du Service de Renseignement 
de I'£tat et qui sont mises en oeuvre sur le territoire national sont par contre 
collectees en principe directement par le Service de Renseignement. Ce principe 
n'excJut cependant pas qu’un service Stranger communique au Service de 
Renseignement, de sa propre initiative, des informations que ce service a pu 
collecter dans fe cadre de sa mission sur des personnes actives sur le territoire 
luxembourgeois, 

Au Luxembourg, la surveillance des difterentes formes de communication n’est pas 
exerc£e de maniere g£n6rale. La legislation applicable en la mature pemnet de 
mettre en oeuvre une surveillance ponctuelle, cela dans le respect des procedures 
pr£vues aux articles 88-3 et 88-4 du Code destruction crimineile. Ces articles 
rdglent 6galement les modalites de conservation et de destruction des donn£es 
collectees dans ce contexte. 

En ce qui concerne enfin la question du stockage du contenu des communications 
sur Internet, il y a lieu de noter que la mattere est tegl6e par J’article 4 de fa loi 
modiftee du 30 mai 2005 relative aux dispositions sp6cifiques de protection de la 
personne £ regard du traitement des donnees & caractere personnel dans te secteur 
des communications eiectroniques qui interdita toute personne autre que I’utilisateur 
concerne de stocker les communications et les donnees relatives au trafic y 
afferentes. Cette interdiction ne s’applique cependant pas aux autorites judiciaires 
agissant au titre de ('article 67-1 du Code destruction crimineile et celles 
competentes en vertu des articles 88-1 e 88-4 du Code destruction crimineile pour 
sauvegarder la surete de I’Etat, la defense, la securite publique et pour la prevention, 
la recherche, Ja constatation et la poursuite des infractions pdnales. 




Question ecrite n°3 - Sujet : Espionnage economique 



Auteur(s) : Monsieur Aly Jaerling, Depute 

Destinataire(s) : Monsieur Jean-Claude Juncker, Premier Ministre, Ministre d'Etat 

Date limite de reponse a la question : 14-08-2004 



Evenement(s) : 



Date 


Description 


Liens 


14-07- 


Depot de la question 


Document ecrit de la 


2004 




question 


09-08- 


Reponse ecrite de Monsieur Jean-Claude Juncker, Premier Ministre, Ministre 


Document ecrit de la 


2004 


d'Etat 


reponse 





Har President, 

esou wei den Artikel 75 vun eisem Reglement et virgesait, bieden ech lech, des Fro un den 
zoustannege Minister weiderzeleeden: 

Ons Entreprise sinn de Motor vun eisem wiertschaftleche Fortschrett a Wuelstand. Dei primar 
Fonctioun vun eisem Stat ass et seng Bierger a seng Entreprisen ze schutzen. 

Den Internationale Kontext an deem eise Stat an eis Entreprisen opereieren huet awer, 
besonnesch z§nter dem Zesummebroch vum sowjetesche Wiertschaftssystem, staark chang£iert. 
Deelweis duerch eng bewosst entspriechend Politik ass eis Economie enger dramatesch 
verschaerfter internationaler Konkurrenz ausgesat - an Europa an emmer mei och weltwait. 

Net nemme Kaschtevirdeeler, ma och Innovatioun a Wessensvirspreng kennen den Entreprisen et 
eriaben an esou engem Emfeld ze iwwerliewen. Know-how ze entweckelen oder ze kafen, ass 
awer alt erem mat heiche Kaschte verbonnen. An esou engem Emfeld ass et evident, datt 
d'lndustriespionage ma och d’Wiertschaftsspionage bl6it, Dest besonnesch vu wiertschaftlech 
reckstannege Staten aus, ewei z.B. vu Staten aus dem Ex-Ostblock. 

A Russland an an der Ukraine sinn d’Geheimd§ngschter esouguer gesetzlech verflicht, hir 
Wiertschaft ze ennerstetzen. A Russland sinn dat den S.W.R., de G.R.U. an den F.S.B.. 

D6i letzebuerger Wiertschaft huet - weltwait gesinn - secher net e grousse Kaschtevirdeel. Hiren 
Avantage lait an eischter Linn an hirem heichentweckelte Savoir-faire, wei z.B. an der 
Sattelitekommunikatioun. Aktiviteite vu frieme Geheimdengschter an esou BerSicher kennen eiser 
Economie grousse Schued zoufQgen a Konkurrenzvirdeeler nach ier se entstinn zersteieren. 

Dofirfolgend Froen: 

1) Ass dovunner auszeginn, datt och zu Letzebuerg auslannesch Geheimdengschter 
Wiertschaftsspionage bedreiwen? 

2) Wat mecht de IStzebuerger Stat, fir eis Economie virun esou Aktiviteiten ze schutzen? 

3) Huet de letzebuerger Stat sech iwwerhaapt d'Moyene ginn, fir an deem Beraich praventiv 
kSnnen ze wierken? 

4) Gett et Fall vu Wiertschaftsspionage dei verhennert resp. opgedeckt konnte ginn? 

5) Falls jo, ass d’Zuel vu F§ll vu Wiertschaftsspionage am klammen? 

6) Wat roden dei zoustanneg staatlech Organer eise Betriber - wei kennen dei sech selwer 
schOtzen a virun allem; u wie kenne sech eis Betriber, dei de Verdacht hunn, Affer vu 
Spionage ze sinn, wennen? 



Respekt, 




'CHAMBRE DES DEPUTES 

Entree le: 

9 - AOUT 2004 , 

Reponse de Monsieur le Premier Ministre, Ministre d’Etat, a la lues tion parlementaire 

n° 0003 du 14 juillet 2004 de Monsieur le Depute Aly J aerling 



L’honorable depute desire se renseigner sur l’espionnage industriel auquel pourraient se livrer 
les services de renseignement etrangers au Luxembourg. 

II souhaite plus particuberement s’enquerir des instruments et moyens dont s’est dote le 
Luxembourg pour fane face a ces menaces. 

Les autorites luxembourgeoises, et notamment le Gouvetnement, sont tres sensibles a cette 
menace. C’est pourquoi le Grand-Duche de Luxembourg s’est dote d’instruments legaux de 
nature a l’endiguer (1). 

II est evident ensuite que l’information et le renseignement constituent des vecteurs cle de la 
lutte contre l’espionnage industriel (2). 

Enfin, et a titre complementaire, les acteurs economiques doivent eux-memes etre mis a 
contribution a travers une action de sensibibsation, d’information et de responsabibsation (3). 

1) L’ arsenal juridique de lutte contre l’espionnage industriel 

a) 1 m loi modifiee du 5 aout 1963 concemant 11 importation , 1’ exportation et le transit des marchandises et 
de la technologiej afferente 

En vertu de b article 2 de la loi precitee, le Grand-Due est habibte a reglementer 
bimportation, l’exportation et le transit des marchandises et de la technologie, notamment 
par un regime d’autorisations prealables, par des mesures de surveillance ou par des 
formahtes telles que des certificats d’origine : 

soit en vue de sauvegarder les interets vitaux d’un secteur economique ou ceux de 

l’economie nationale prise dans son ensemble ; 

soit pour sauvegarder la securite ktterieure ou exterieure du pays ; 

soit en vue d’assurer l’execution des traites, conventions ou arrangements qui 
poursuivent des fins economiques ou qui ont trait a la securite, ainsi que des decisions 
ou recommandations d’organismes internationaux ou supranationaux. 

b) 1 m loi du 8 juittet 1967 concemant la divulgation et la mise en oeuvre des inventions et des secrets de 
fabnque interessant la defense ou la surete de I’Etat 

Aux termes de l’article 1 de la loi precitee, est interdite la divulgation des inventions et des 
secrets de fabrique lorsqu’elle est contraire aux interets de la defense du territoire ou de la 
surete de l’Etat luxembourgeois ou d’un Etat avec lequel le Luxembourg est uni par un 
accord regional en vue d’une defense commune. 

Lorsqu’ils l’estiment necessaire, en vue d’assurer la defense du territoire ou de la surete de 
l’Etat, les ministres competents agissant conjointement peuvent determiner et controler 




temporairement les conditions d’exploitation d’inventions et de mise en oeuvre de secrets 
de fabrique. 

Ils peuvent ainsi : 

- soit interdire temporairement l’exploitation d’inventions ou la mise en oeuvre de secrets 
de fabrique ; 

- soit contraindre l’interesse a ceder des licences a des tiers autorises par l’Etat ; 

- soit contraindre l’interesse a lui ceder la connaissance complete d’une invention non 
brevetee ou d’un secret de fabrique. 

c) Les dispositions du Code penal 

Dans ce contexte, et sans etre exhaustif, il y a lieu de citer pour memoire, a part les articles 
119 a 120 a caractere general (crimes et debts contre la surete exterieure de l’Etat), l’article 
309 du Code penal (introduit par la loi du 15 juillet 1993) qui sanctionne notamment la 
divulgation, par un employe, un ouvrier ou un apprenti d’une entreprise commerciale ou 
industrielle, de secrets d’affaires ou de fabrication. 



2) Le renseignement au service de la lutte contre l’espionnage industriel 

a) La loi du 15 juin 2004 portant organisation du Service de RLenseignement de ILLtat (SR F.) 

Le Luxembourg a mis en place un organisme, a savoir le SRE, qui s’occupe de la collecte 
et de l’exploitation du renseignement de securite et qui le met a la disposition des 
instances chargees de definir les politiques de nature a faire face a des phenomenes 
comme le terrorisme ou encore l’espionnage qui, a terme, menacent dans leur substance 
les systemes politiques, economiques et financiers qui forment une partie du 
soubassement de nos societes. 

A cette fin, le legislateur vient precisement d’ajuster les missions du nouveau SRE par le 
biais de la loi du 15 juin 2004 precitee qui abroge la loi modifiee du 30 juillet I960 
concernant la protection des secrets interessant la securite exterieure de l’Etat. 

Le legislateur a redessine le champ des missions du nouveau Service de Renseignement en 
l’etendant a la recherche, l’analyse et au traitement des renseignements concernant les 
activites qui menacent la securite tout court du Luxembourg et des Etats auxquels il est lie 
par un accord en vue d’une defense commune en y englobant plus particulierement son 
potentiel scientifique et economique. Pour eviter les abus, les activites qui pourraient 
constituer une menace pour la securite y son definies. 

La menace qui porte atteinte au potentiel scientifique et economique peut etre deployee a 
partir de l’etranger, mais elle peut aussi avoir son origine a l’interieur du pays. 

L’activite du service se developpe exclusivement sur le plan de Taction preventive par la 
recherche du renseignement. 
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b) La loi du 15 juin 2004 relative d la classification des pieces et aux habilitations de securite 

Qui plus est, la loi du 1 5 juin 2004 relative a la classification des pieces et aux habilitations 
de securite fait figurer la protection du patrimoine scientifique et economique du Grand- 
Duche de Luxembourg au nombre des interets, evoques a 1’article 3, juges dignes de 
protection par le legislateur. 

En effet, toutes les « pieces » au sens de cette loi peuvent faire l’objet d’une classification 
(attribution d’un degre de confidentialite par ou en vertu de la loi ou par ou en vertu de 
traites ou conventions liant le Luxembourg), des lors que leur utilisation inappropriee peut 
porter atteinte notamment au potentiel scientifique ou economique du Grand-Duche. 

Afin d’assurer la protection des interets susvises et done du patrimoine scientifique et 
economique du Grand-Duche, les per sonnes exercant un emploi, une fonction ou 
occupant un grade qui comportent f utilisation de pieces classifiees, ou qui participent a 
1’ execution d’un contrat ou d’un marche pubbe comportant 1’utibsation de pieces 
classifiees, doivent etre titulaires d’une habilitation de securite qui n’est delivree qu’aux 
personnes qui ont fait l’objet d’une enquete de securite dont le but est de determiner si 
elles presentent des garanties suffisantes quant a la discretion, la loyaute et l’integrite pour 
avoir acces a des informations classifiees. 

Les personnes morales doivent a leur tour presenter des garanties suffisantes quant aux 
moyens materiels et techniques et aux methodes a utiliser pour proteger les pieces 
classifiees et quant a la discretion, la loyaute et l’integrite des organes susceptibles d’avoir 
acces a ces pieces. 



3) La sensibilisation des entreprises aux menaces d’ingerence 

L’acteur economique doit enfin lui-meme, et a titre complementaire, etre mis a contribution 
dans la lutte contre l’espionnage industriel a travers une action de sensibilisation et de 
responsabilisation. 

II faut ainsi sensibibser et responsabibser les acteurs eux-memes, car la securite civile 
industriebe ne peut etre veritablement efficace si ebe n’est pas prise en charge par la cible 
ebe-meme. 

Dans cette action de sensibihsation et de responsabihsation, le SRE bien que service secret, 
peut jouer un role en appbeation des deux lois precitees du 15 juin 2004. 

Une mission centrale du SRE consiste en effet a lutter, avec une visee preventive, contre 
l’ingerence d’une puissance etrangere. 

Par aibeurs, et plus particuherement, le SRE est desormais imphque a travers les lois 
precitees dans la protection du potentiel scientifique et economique ce qui le met en 
contact direct avec les acteurs economiques des secteurs critiques, pour les sensibibser a la 
menace a laquebe bs sont exposes et cobaborer a la definition d’une veritable strategie et 
d’un plan de securite propre a l’entreprise qui peut devenir la cible de l’espionnage 
industriel. 




